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Erhdéhen der Sicherheit im Online Informationsaustausch

Von Peter Jadasch

eMail ist aus dem heutigen Geschéftsleben nicht mehr wegzudenken. Alle Arten von Dateien werden
mittlerweile an eine eMail angehangt und nicht nur firmenintern versendet. Selbst wenn es die Absicht
war, eine nur firmeninterne Weitergabe der Datei vorzunehmen, wird die eMail im Internet oft Gber ei-
ne unbekannte Anzahl Mailserver Ubertragen. Es ist kein Einzelfall, dal} ein Mitarbeiter sich die eMails
an seinen privaten Account weiter routen laldt weil er von zuhause ebenso arbeiten kann. Ist dies so-
weit eingerichtet oder durch die Geschéaftsleitungen autorisiert, gelangen auch interne Firmen-eMails
ins Internet.

Jeder Administrator eines Mailservers hat die M 0Oglichkeit, die flr ein e gewisse Zeit auf seinem
Mailserver verbleibenden eMails einzusehen. Eine Kopie hat die gleiche Qualitat wie das Original und
ist schnell Gber einen Script-Befehl automatisch erstellt.

Stelle man sich vor, eine ungeschitzte eMail, die U ber das Internet lbertragen wird, hat d en Status
einer Ansichtskarte, die jeder, der sie in die Hand bekommt beim Weiterleiten, einsehen und lesen
kann. Und wer wirde schon Firmeninterna auf einer Ansichts- oder Postkarte versenden wollen.

Erst geschiitzte eMail-Ubertragung ist nur mit erheblichem Aufwand einzusehen. Das hétte den Status
eines zugeklebten Briefumschlags, der dem Briefgeheimnis unterliegt und dessen unbefugtes Offnen
strafbewehrt ist.

Das Internet ist kein rechtsfreier Raum bedeutete unser damaliger Innenminister Schauble und gab
damit preis, daB er nicht verstanden hat, dafl® seine Macht nur bis zur Grenze reicht, das Internet je-
doch weit darliber hinaus geht. Zudem haben seine Versuche der Onlinedurchsuchung durch den so-
genannten "Bundestrojaner” gezeigt, dal er firr die Staatsorgane das reklamiert, was er allen anderen
Internetnutzern verwehren will. Di e angestrebten Einschrankungen wa ren schon sehr weit gediehen.
Die bereits eingefiihrte, aber vom Verfassungsgericht wieder "kassierte", sechsmonatige Vorratsda-
tenspeicherung ist ein solches Indiz dafir. Ein Generalverdacht fiir jeden Internetnutzer war durch die
Vorratsdatenspeicherung eingefiihrt worden, der die im Grundgesetz verankerte Unschuldsvermutung
komplett in Frage gestellt. Diese Umkehrung der Unschuldsvermutung wurde dann vom Verfassungs-
gericht auch als nicht verfassungskonform beurteilt und die Vorratsdatenspeicherung zur Aussetzung
angewiesen. Der Versuch, durch den Schauble nachfolgenden Innenminister de Maiziére, der dann
sogar wieder seinen Nachfolger Friedrich mit dem Posten des Innenministers "beerbt" hat, und auch
dieser Friedrich, wollte Uber die EU-Rahmenrichtlinien einen solchen Vorratsspeicher-Mechanismus
wieder einzufuhren. Dies zeigt die wahren Absichten solcher Menschen. Die politische Naivitat jedoch,
mit der Friedrich die Enttarnung des Bundestrojaners durch den ChaosComputerClub (CCC) in den
Medien kommentiert und den illegalen Trojanereinsatz zu rechtfertigt versucht, zeigt gan z klar eine
Strategie der Uberwachung der Biirger mit System fiir die Zukunft. Die von Edward Snowden offenge-
legten Spionagepraktiken der amerikanischen NSA, dem englischen GCHQ und den deutschen Ge-
heimdiensten BND und Verfassungsschutz setzten dem ganzen Spuk noch das "Sahnehaubchen"
auf. Mit der gespielten Entriistung von Friedrich hat er seiner eigenen Glaubwurdigkeit keinen guten
Dienst erwiesen, denn anschliefend wurde bekannt, daf} sein Protest bei der amerikanischen NSA
eher ein Nachfragen nach den erhobenen Daten war. Solchen Praktiken ist entschiedener entgegen-
zutreten.

Es ist in De utschland mittlerweile zwar verboten gewisse Internetwerkzeuge auch nur im Besitz zu
haben (im sog. Hacker-Paragraphen § 202¢ StGB ist dies geregelt), aber der Gesetzesarm des In-
nenministers reicht immer nur bis zur Landesgrenze.

Im Internet ist es vollkommen egal, ob jemand sich im Nachbarhaus befindet und einen Internetan-
schlufy zu korrumpieren versucht oder in einer sicheren staatlichen Institution in USA, England, Ruf} -
land oder China. Die Mittel und Mdglichkeiten sind vollkommen identisch. Den Nachbarn kénnten die
Hascher des Innenministers erreichen und dingfest machen, den staatlich bezahlten Hacker aus Chi-
na werden sie nicht einmal ansatzweise zu Gesicht bekommen. Industriespionage ist nicht nur in Rul3-
land und China staatlich unterstitzt. Die USA und England stehen dem um Nichts nach, sie hangen
diese Tatigkeit nur nicht "an die g roRe Glocke". Selbst die Verfassung des Vereinigten Konigreichs
von Grof3britannien sieht vor, "... dal3 die Dienste den wirtschaftlichen Nutzen des Landes zu mehren
haben." Es ist wenig Phantasie notwendig, herauszufinden was damit gemeint sein kénnte.
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Es ist alles aus dem wirtschaftlichen oder auch gesellschaftlichen Geschehen eines Landes von Nut-
zen. Besonders Firmen die mit fest vergebenen TCP/IP-Adressen ins Internet gehen sind von Interes-
se, da sich die dahinter verbergende Firma leicht identifizieren 1aRt und der gesamte unverschliisselte
Datenverkehr nur ge scannt werden braucht. Im Zeit alter von PetaByte Speiche rkapazitat wird erst
einmal alles aufgezeichnet und lber algorithmische Suchkriterien der Datenbestand nach interessan-
ten Themen oder Schlagwortern abgesucht. So mancher ware erstaunt, was auf diese Weise an ver-
traulichen oder geheimen Informationen 6ffentlich zu beschaffen ist, wenn man sie anschlieRend mit
bekannten Ereignissen verknipft.

Solchen ungewollten Informationsabflissen ist entgegenzuwirken. Einfache Mechanismen der Ver-
schlisselung kdnnen daflr eingesetzt werden, die seit Jahren im Internet frei e rhaltlich sind und fast
ein Maximum an Sicherheit bieten. Sicherlich wéare Herr Schauble ebenso wie Herr de Maiziére und
Herr Friedrich nicht gliick lich darGber, wenn der Einsatz von Vers chlisselung weiter um s ich greift.
Dann haben auch die Staatsorgane keine Chance mehr eMail-Verkehr unbeobachtet mitzulesen. Die
Entschlisselung eines mit 2048 Bit verschli sselten Dokuments dauert im Mittel mittlerweil e Monate,
wenn nicht gar Jahre unter Einsatz eines Hochleistungsrechners heutiger Zeit. Und nach der langen
Zeit ist der Inhalt Iangst kein Geheimnis mehr.

Das Verbieten von Ende zu Ende Verschliisselung mit Verschliisselungssoftware wiirde allerdings al-
len Biirgern die Augen 6ffnen was die wirklichen Ziele des Staates sind, namlich Uberwachung bis ins
Detail. Deshalb ist auch der von der Post als ePostbrief angepriesene Dienst auf der einen Seite und
als De-Mail von der Telekom, GMX.de und Web.de auf der anderen Seite eine staatskonforme Lo-
sung von ele ktronischen Postdiensten mit eigener gesetzlicher Grundlage. Denn da wird offensicht-
lich, dal® die von den Betreibern beh auptete Vertraulichkeit nur eine Farce sein kann, wenn ein Aus-
drucken und im Briefumschlag Zustellen durch den Dienstleister mdglich ist. Nur eine Ende-zu-Ende
Verschlisselung ist nicht nur vertrauli ch, sondern sie ist sogar geheim. Dann allerdings macht ein
Ausdrucken und dann Zustellen keinen Sinn, da die Darstellung wie kryptischer Buchstabensalat aus-
sehen wirde, wie in der Abbildung weiter unten mit der verschliisselten eMail zu sehen ist.

Public-Key-Infrastructure installiert.
Privater Schllissel geschiitzt auf dem
Rechner hinterlegt und der offentliche
Schlussel auf einem Key-Server
verdffentlicht (Pflicht) und / oder
direkt weitergegeben bzw. auf der
HomesSite zum Herunterladen

Public-Key-Infrastructure installiert.
Privater Schllissel geschiitzt auf dem
Rechner hinterlegt und der 6ffentliche
Schlussel auf einem Key-Server
veroffentlicht (Pflicht) und / oder
direkt weitergegeben bzw. auf der
HomeSite zum Herunterladen

verflgbar gehalten. verfligbar gehalten.

Verschlisseln einer|
eMail / Datei

Offnen der | «
eMail / Datei

verschliisselte Ubermittlung
einer eMail oder Datei

Privater Schlissel Privater Schlissel

Nur wer im Besitz eines privaten Schllissels ist,
mit dessen offentlichem Schliissel die Information
verschlisselt wurde, kann die Information entschliisseln.

Offentlicher Schliissel Offentlicher Schliissel

Die Veranschaulichung der Funktionsweise einer PKI

Somit sollte gesch aftlicher eMail-Austausch bzw. eMail-Anhénge versenden immer Ende zu Ende
verschlisselt erfolgen, damit ungewollter Informationsabflu® nicht stattfinden kann. Um den Einstieg in
die Verfahren der Public-Key-Infrastructur (PKI) nutzen zu kénnen, muf} das Wissen darlber aber erst
einmal vorhanden sein. Deshalb wird hier ein Extrakt vorgestellt, wie da s Verfahren angewendet wird
und wo die daflr benétigten Komponenten kostenlos bezogen werden kénnen. Denn obwohl mit dem
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BSI der Staat die Entwicklung dieser Verfahren beauftragt hat', hat er, respe ktive die Ermittlungsbe-
hérden, eigentlich kein Interesse daran, daB sich kryptographierter Informationsaustausch weiter ver-
breitet. Denn er ist dann mit einfachen Mitteln, wie im Moment noch der offene Mailaustausch, nicht
mehr zu kontrollieren.

Im kleinen Rahmen sind Einzelplatzlésungen ausreichend. Fir grofiere Firmen oder Netzwerkstruktu-
ren sind zwar ebenfalls Verfahren verfligbar, jedoch nicht kostenlos.

Primar wird hier in diesem Dokument auf Einzelplatzlésungen verwiesen, weil Informationsaustausch
vertraulicher Art i.d.R. zwischen zwei realen Personen stattfindet. Jedoch auch kleine Gruppen sind
verschlusselt ansprechbar, wenn alle 6ffentlichen Schliussel vorhanden sind. Hat jeder dieser Perso-
nen eine PKI installiert, sind Austausche auch zwischen allen méglich. Das entstehende Problem da-
bei ist die Schlisselve rwaltung, wenn die Gruppen zu grofl3 werden oder mehr noch einzelne Perso-
nen mehreren Gruppen zugeordnet werden missen. Mehrfaches vorhalten des gleichen Schlissels in
verschiedenen Gruppenzuordnungen wirde friiher oder spater zu Versionskonflikten fiihren. Die
Schlisselverwaltung ist somit der grof3 te Hinderungsgrund in grof3en Infrastrukturen eine Publik-Key-
Infrastruktur einzufihren. Aber alles nacheinander, erst einmal das "Wie geht’s".

Ein weiterer Vorteil einer PKI ist, nachdem Schliissel ausgetauscht sind, das Validieren der Signatur
einer Nachricht. Durch eine angehangte Signatur an eine eMail z.B. oder eine Datei, die mittels des
personlichen Schlissels erzeugt wird, kann ein Empfanger immer feststellen ob die eMail oder die Da-
tei wirklich von dem vorg egebenen Versender stammt, wenn er mittels des 6 ffentlichen Schlissels
Uberprifen kann, ob die Signatur stimmt (Authentifizierung).

Poolverschlisselung ist ebenfalls mdglich. Das heifdt, soll an eine Grup pe von z.B. 5 Projektmitglie -
dern eine verschlisselte eMail mit Anhang verschickt werden, ist es moglich die entsprechenden 5 6f-
fentlichen Schlissel herzunehmen, um die eMail und/oder den Dateianhang zu verschlisseln, und alle
5 Zielpersonen kdonnen die eMail bzw. den Dateianhang mit ihrem privaten Schliissel 6ffnen.

Losung der Defizite durch eine PKI

Der Ursprung der PKl ist in seiner jetzigen Form schon mehr als 30 Jahre alt. Die ersten Algorithmen
sind allerdings sehr schnell entschliisselt worden und waren daher untauglich, dem zu e rreichenden
Zweck zu dienen.

Die Entwicklung ging weiter und wurde mit zu nehmend stabileren Algorithmen, die schwieriger zu
"knacken" waren, zu einem praktikablen Werkzeug. Es gibt kommerzielle Verschliisselungswerkzeu-
ge, die einen weiten Rahmen von Moéglichkeiten bieten firmenweit Verschlisselung zu implementie-
ren. Phil Zimmermann —ein Protagonist pro Verschlisselung der ersten Stunde-- hatte Anfang der
90er Jahre in s einer Firma PGP.com eine weitreichende Palette von Ve rschlisselungswerkzeugen
basierend auf OpenPGP angeboten. Die private Nutzung war von vornherein kostenlos. Diese Verfah-
rensweise ist von der Firma Symantec allerdings abgeschafft worden, nachdem sie PGP.com aufkauf-
te. Die Versionen der Verschlisselung sind nun alle kommerziell und auch umstritten, da die Quell-
codes nicht mehr offen liegen, also von AuRenstehenden nicht eingesehen und Uberprift werden kén-
nen.

Das Bundesministerium fir Wi rtschaft hatin den friihen 90er Jahren des letzten Ja hrhunderts im
Rahmen der Aktion "Sicherheit im Internet" noch di e Forschung und Entwicklung von Verschlisse -
lungssoftware im GNU Privacy Projekt unterstiitzt. Aus diesem geférderten Projekt ist in Fortfihrung
ein Werkzeug entwickelt worden, das sich auf die OpenPGP-Implementierung stiitzt, sich als Open
Source? immer gro Rerer Beliebtheit erfreut und zudem noch als die sicherste Verschlisselungssoft-
ware gilt (siehe auch http://www.gnupp.de/warum.html). In 2005 wurde vom BSI die Entwicklung einer
Benutzungsoberflache fir GPG4win beauftragt, die heute als Kleopatra in einem Gesamtpaket unter
GPG4win.de zur Verfigung steht.

Verfahrensweise zur Installation einer PKI

Das aus dem GNU Privacy Projekt entstandene kostenloses Verschlisselungswerkzeug fir Windows
und weitgehend alle UNIX-Derivate ist frei und kostenlos aus dem Internet beziehbar.

https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2013/Keine_Hintertuer_in_Gpg4win_30072013.html
OpenSource bedeutet, der Quellcode des Programms ist &ffentlich und kann von jedem eingesehen werden. Fachleute
kénnen so Uberprifen, ob das Programm fehlerfrei ist und keine "Hintertiren" mit nicht dokumentierten Funktionen besitzt.
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In jeder Linux-Distribution ist die OpenPGP Implementierung in irgendeiner Variante immer zu finden,
so daf in der OpenSource-Community die Linux einsetzt Verschlisselung schon sehr bekannt aber
leider nicht sehr verbreitet eingesetzt wird.

Trotzdem herrscht nicht nur bei Birgerrechtlern, Datenschiitzern und IT-Sicherheitsexperten die Mei-
nung vor, dafl} wenigstens das Angebot vorhanden sein mufd zu verschliisseln, damit jeder selbst ent-
scheiden kann, ob er die Na chricht nun schnell so lo sschickt oder ob eine vertrauliche Ubermittlung
die bessere Wahl ware.

In Linux sind die Installationsressourcen in der Grundkonfiguration schon vorhanden und missen nur
installiert werden. Das Erzeugen des Schlisselpaars ist dann noch einmal eine konzentrationserfor-
dernde Aufgabe. Jedoch macht man diese Aufgabe einmal und hat dann ein Schliisselpaar, das sich
immer wieder einbinden 1a[3t, wenn die Gultigkeit noch nicht abgelaufen ist.

1. Fir Windows lassen sich flr das freie und kostenlose Gpg4win (das nun in der Version 2.2.1 vor-
liegt Stand: 16.01.2014) von der gesponserten Internetseite >http://www.gpg4win.de/< das bendtigte
Softwarepaket herunterladen und die Datei in ein In stallationsverzeichnis kopieren oder auf den De-
sktop legen.

§ Gpgdwin - Sichere E-Mail- und Datei-Ver...
b € > HCE @ v gpgdwin.de ;, DuckDuckGo Pl I G- ; n
£ Postbank é KSK-OHz B BoS Santander | | Kto Santander ITC ITC E lec.org m CloudMed =% Google Maps & 1blu €~ ElsterOnline ke

£I2 English | B Deutsch *
G PG\\WiN ‘ lber Gpogdwin ‘ Dokumentation ‘ Gemeinzchaft ‘ Support

News

106
& Informsec2013 Projekt
erfolgreich beendet.

Download
Gpg4win

2013-10-07
& Gpgdwin 2.2.1
veroffentlicht

Anderungshistorie - Integritat prifen

Altere Meldungen im Newsarchiv.

Fruher genugte die light Version ohne die Kommandozeilenoption. Nur seit das Schllsselverwaltungs-
tool Kleopatra mit installiert werden sollte, weil es eine sehr komfortable Nutzung erlaubt, ist es besser
die Vollversion auszuwahlen. Dort sind auch gleich die Handbiicher mit dabei. Denn diese hier vorlie-
gende Anleitung wird wohl vorwiegend von Kryptographieneulingen in Anspruch genommen werden,
so dal weiterfiihrende Informationen sinnvoll sind.

Das heruntergeladene Programm auf dem Desktop.

2. Durch Doppelklick die Software installieren.

Es kann der Windows Privacy Tray installiert werden oder Kleopatra als Benutzungsoberflache. Dies
muf vor der Installation ausgewahlt werden. Das Symbol wird dann in der Werkzeugleiste abgelegt.
Meine Empfehlung lautet ganz klar: Kleopatra!
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0,00 kbit/s me 5 s . .

or00 oies P 1 1 Kleopatra als Icon in der Taskleiste
3. Ein Schlisselbund erzeugen mit einem o6ffentlichen und einem privaten Schliissel. Die bendtigte
Passphrase zum Absichern des privaten Schlissels mufd gut gewahlt werden.

Das Bundesamt flr Sicherheit in der Informatio nstechnik hat auf seiner Internetseite eine Empfehlung
fur das Erstellen von PalRwortern zusammengestellt, deren Befolgung in jeder Hinsicht zu empfehlen
ist.

https://www.bsi-fuer-buerger.de/BSIFB/DE/MeinPC/Passwoerter/passwoerter_node.html

Datei Ansicht Zertifikate Bdras Einstellungen Fenster Hilfe
I&\Je Meues Zertifikat ... Strg+N &y Vorgang abbrechen @8 zertifikate auf Server suchen

Strg+Umschalt+] |Meine Zertifikate
Strg+I

. X Giltig ab | Giltig bis | Details | Schldssel-Kennung |
o Zertifikate exportieray ... Strg+E
2003-12-23 OpenPGP 136BFBE6
15 Geheime Schltssel expogieren ... de 2014-01-06 2019-01-05 OpenPGP D446BE03

4 Zertifikate zu einem ServeNgportieren ... Strg+Umschalt+E

=i Dateien entschlisseln/Gberprifen
=

Dateien signieren/verschlisseln ...

Priifsummendateien erstellen ...

Prifsummen-Dateien verifizieren ...
€) SchlieBen

E Beenden

Ruft man den Menulpunkt "Neues Zertifikat" auf erscheint eine Abfrage, ob ein bei einem TrustCenter
zu beglaubigendes Schliisselpaar erstellt werden soll (siehe nachfolgende Abbildung) oder ein lokal-
erstelltes Zertifikat, das von vertrauenswirdigen Menschen beglaubigt wird. Die in einem TrustCenter
zu beglaubigende Zertifikate sind i.d.R. kostenpflichtig. Allerdings gibt es flr den privaten Gebrauch
zum Ausprobieren bei TC-TrustCenter' z.B. ein kostenloses Zertifikat fiir ein Jahr.

Ein persdnliches Zertifikat kann Laufzeiten bis zu drei Jahren haben und kostet dann zwischen EUR
30,- und EUR 40,-.

' http://www.trustcenter.de
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I ¥ Assistent zur Erstellung des Ze

=
rmat des Zertifikates wahlen

Bitte wahlen Sie den Typ des zu erstellenden Zertifikates.

&) Persinliches OpenPGP-5Schliisselpaar erzeugen
OpenPGP-Schlisselpaare werden lokal auf Threm Rechner erstelt und von Thren
Freunden und Bekannten beglaubigt. Es gibt keine zentrale
Beglaubigungsinstanz; jeder Anwender erstelt ein persdnliches Netz des
Vertrauens durch die Beglaubigung der Schllisselpaare anderer durch sein
eigenes Zertifikat.

Personliches X.509-Schlisselpaar und Beglaubigungs-Anfrage erstellen
¥.509-Schllisselpaare werden lokal erstellt, aber zentral durch eine
Beglaubigungsinstanz (Certificate Authority, CA) beglaubigt. CAs kinnen andere
CAs beglaubigen, dadurch entsteht eine hierarchische Vertrauenskette.

< Zuriick | Weiter = Abbrechen |

Ein Business-Zertifikat hat dort zwei Vertrauensstufen und kostete 2011 mit einer Laufzeit zwischen
einem und drei Jahren von EUR 70,- bis EUR 170,-.

Ein privates Schlisselzertifikatspaar ist fiir unsere Zwecke ausreichend. Es sollte anschliefend nur
von so vielen vertrauensvollen PKI-Benutzern wie mdglich signiert werden. Mdglichst Me nschen mit
denen man persoénlich bekannt ist.

Wahlt man das personliche OpenPGP Schllsselpaar aus, miissen noch ein p aar Angaben gemacht
werden...

Assistent zur Erste

=
ils eingeben
Bitte tragen Sie Angaben zu Threr Person ein. Fir mehr Kontrolle dber die
Zertifikatseinstellungen wahlen Sie bitte Erweiterte Einstellungen®,
Mame: IJadasch, Peter {bendtigt)
EMal:  |peterjadasch@blubberblub.de {benitigt)

Kommentar: |Testsu:hlussel {optional)

Jadasch, Peter (Testschliissel) <peter.jadasch@blubberblub.de >

Erweiterte Einstellungen ... |

< Zurlick | Weiter = I Abbrechen |

Die erweiterten Einstellungen geben die Moglichkeit den Verschliisselungsalgorithmus zu wahlen, ob
das Zertifikat zum Signieren und Verschliisseln verwendet werden soll, was immer sinnvoll ist, und ob
die Laufzeit eingeschrankt werden soll.
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B Erweiterte Einstellunget |

Technische Details l

Schiisseimaterial
& RSA |2,043 Bit (voreinstelung) = |
e =]
I
o) =]
|
|| Verwendung des Zertifikats |
[¥ Signieren ¥ Beglaubigung
Iv Verschliisselung v Authentifizierung
[ Giligbis: [201601 15 a ~|
|
I
|

QK | Abbrechen |

Sind alle Einstellungen gemacht und ist mit Weiter der Erstellungsprozel3 angestoRen worden, mufy
die Palphrase eingegeben werden.

Hierflr ist es sinnvoll sich einen gut zu merken den Satz auszudenken, den man selbst nicht vergift.
Ein Beispiel ware: >An meinem 18 Geburtstag hat es heftig geregnet.<

Wobei die spitzen Klammern NICHT mitz&hlen, aber der Punkt als Sonderzeichen. Der ganze Satz
ware etwas lang. Also kiirzen wir die PaRphrase auf 10 Zeichen, indem nur jeweils der erste Buchsta-
be verwendet, aber Gro3- und Kleinschreibung beibehalten wird.

Am18Ghehg.

Damit sind es 10 (k) Zeichen, Grof3- und Kleinschreibung ist verwendet worden, Ziffern kommen zum
Einsatz und Satzzeichen. Grundsatzlich gilt allerdings, je langer die PalRphrase gewahlt wird, desto
sicherer ist sie, weil der Exponent der Verschlisselungstiefe entsprechend wachst (siehe unten).

Wer nun mit einer Brute-Force Attacke das PaRwort entschllisseln will, mu3 all e Permutationen auf
dem mdglichen Zeichenvorrat durchprobieren.

Eine normale Tastatur hat 1 Tastenreihe mit 13 Zeichen, 2 Tastenreihen mit 12 und eine mit 11 Ta-
sten. Das ergibt zusammen 48 mindestens doppelt belegte Tasten. 12 Tasten sind tber Alt-GR mit
einer 3ten Belegung ansprechbar. Somit sind 48 x 2 + 12 = 108 Zeichen auf einer normalen Compu-
tertastatur erreichbar. Das ist unser Zeichenvorrat (n) fur ein Pawort, der fir ein "Knacken" durchpro-
biert werden muR. Die Anzahl der zu priifenden Méglichkeiten errechnet sich nach der Formel nk-1

10810-1 = 2,15 1020 oder 215.892.499.727.278.669.823 entspricht 215,9 Trilliarden Méglichkeiten.

Da laRt sich schon eine Weile dran rechnen, bis die Palphrase entschlusselt ist.
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"1 Assistent zur Erstellung

@chlﬁ sselpaar erfolgreich erzeugt.
Thr neues Schidsselpaar wurde erfolgreich erzeugt. Details und Vorschlage fir weitere

Schritte finden Sie untenstehend.

Ergebnis

Zertifikat erfolgreich erzeugt.
Fingerabdruck: D593F399EA3D02754DA0ECE03FBA IFAS4ECEDF33

_—— = =

Machste Schritte

Sicherheitskopie Ihres Schlisselpaares erstellen ... |

Zertifikat per E-Mail versenden ... |

Zertifikat an einen Zertifikatsserver Gbermitteln ... | I

< Zuriick | Eertigstellenl
% H

Fir den persdnlichen G ebrauch im Be kanntenkreis oder in der Arbeitsgruppe des Projekts z.B., in
dem sich alle kennen, lassen sich die 6ffentlichen Schlissel leicht persdnlich austauschen oder per
eMail zuschicken, da sie ja 6ffentlich sind. Aber auch Uber einen SchlUsselserver die Schlussel zu ver-
teilen wird angeboten.

Datei  Ansicht Zertifikate Extras Einstellungen Fenster Hilfe

;& Zertifikate importieren : i Zertifikate exportieren e Aktualisieren k) Vorgang abbrechen “ Zertifikate auf Server suchen

Suchen: | |Meine Zertifikate

Meine Zertifikate ] ] Andere Zertifikate ] AI_IeZerﬁﬁkahe]

Name | E-Mail | Giltigab |  GaMtighis |  Details | SchisselKennung |
Jadasch, Peter ITC-Schliissel jadasch@isim—n 2003-12-23 OpenPGP 136BFBE6
Jadasch, Peter (Testschliiss... peterjadasch@blubberblub.de 2014-01-16 OpenPGP AECEDF33

Der eigene Schiisselbund muB selbst signiert werden, wenn es nicht automatisch geschieht. Dies ge-
lingt durch markieren des Schllssels in der Liste und Aufrufen des Ments
Zertifikate/Zertifikat beglaubigen ... .

Fremde importierte Zertifikate missen, bevor sie verwendet werden kdnnen, ebenfalls signiert/
zertifiziert und die gewiinschte Vertrauensstellung festgelegt werden. Dies geschieht Giber das
Menu Zertifikate/Vertrauensstatus andern.

Ein SchllUsselpaar in diesem Kontext wird im mer fir eine eMail-Adresse erstellt. Der o6ffentliche
Schlussel kann Uber Datei/Zertifikate exportieren als *.asc Datei abgespeichert und weitergegeben
werden.
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Jetzt ist theoretisch zumindest schon das Signieren von Dokumenten oder eMails mdglich. Verschlls-
selung ist jedoch nur sinnvoll, wenn man eMail oder Dateien versenden mdchte und dies geschitzt zu
tun gedenkt.

Damit verschlisselte eMail empfangen werden kann und das Verschliisseln von Dateianhangen mog-
lich wird, ist es notwendig den eigenen dffentlichen Schliissel (Public Key) weiterzugeben, damit mit-
tels dieses Schlissels verschlisselt werden kann, denn dann ist derjenige der Einzige, der die Ver-
schlisselung mit dem privaten Schlissel wieder 16sen kann.

Die Weitergabe kann zum Einen tGber einen Schlisselserver geschehen, auf dem allerdings einmal
abgelegte Schlissel nur mit einer Widerrufsignatur geldscht werden kénnen oder NIE wieder (deshalb
sorgfaltig arbeiten). Die vielen "Schlisselleichen" auf den Schliisselservern sprechen Bande, und ich
spreche aus eigener Erfahrung :-)

Zum Anderen lassen sich solche Schllssel auf der HomeSite zum Herunterladen ablegen oder aber
die Schlissel werden bei Bedarf per eMail versendet. Da es offentliche Schliissel sind, kann/muf} den
jeder haben, der eine verschlUsselte Nachricht oder Datei an den Besitzer schicken will, denn nur der
kann die Verschlisselung mit seinem privaten Schliissel 6ffnen.

Unter dem MenUpunkt Date i/Zertifikate-exportieren besteht eine Mogli chkeit zum "Exportieren...",
wenn ein Schlissel vorher ausgewahlt wurde und markiert ist. Es wird der Name des Schliissels an-
geboten mit der Endung *.asc . Diese Datei bietet sich an leicht zuganglich in einem Verzeichnis abzu-
legen, da sie immer wieder fir die Weitergabe an Partner, die verschlisselt kommunizieren mdchten,
bereitliegen mul. Sie kann offen als eMail-Anhang versendet werden.

Das Importieren von Schliisseln geht analog zum Exportieren. Nur dal} jetzt die *.asc Datei ausge-
wahlt und importiert werden muf3. Taucht der Schlissel im Schlusselbundfenster auf, ist die Vertrau-
ensstellung noch festzulegen. Dies ist nur méglich, wenn das Zertifikat vorher signiert wurde, danach
kann die Vertrauensstellung gedndert werden Uber das Menu Zertifikate/Vertrauensstatus andern.

Diese Prozedur ist fur jeden importierten Schlissel zu wiederholen.

Es ist eine Vertrauenssteigerung wenn so viel wie moglich Benutzer, die sich gegenseitig vertrauen,
ihre Schlussel gegenseitig signieren. Je mehr Signaturen ein o6ffentlicher Schlissel hat, desto mehr
Menschen vertrauen dem Besitzer. Im besten Fall signiert eine vertrauenswirdige Institution wie ein
TrustCenter oder ahnlich. Solche Signaturen sind kommerzieller Natur und i.d.R. kostenpflichtig mit
einer Jahresgeblihr.

Der Heise Verlag hat auf der CeBIT jedes Jahr einen Stand, an dem es mo glich ist einen personali-
sierten Schlissel mit Namen, der selbst signiert ist, mit einer Signatur des Verlags zu versehen. Da
der Schlissel mit dem der Heise Verlag diese Signatur ausfiihrt durch ein TrustCenter beglaubigt ist,
hat dies einen sehr hohen Stellenwert in der Glaubwirdigkeit.

Dies bedeutet, dal’ die Kryptograp hieverfahren auch zur Identifikation herangezogen werden kdnnen
und damit die Herkunft einer eMail oder Datei Uberprift werden kann. Ist eine eMail mit einem Finger-
print des privaten Schlissels signiert, kann der Empfanger der Mail sich den 6ffentlichen Schlissel
des Absenders beschaffen und damit Gberprifen, ob die Signatur st immt. Das schafft Sicherheit ge-
gen Betrug.

Benutzung der Verschlisselungssoftware

Dateien oder Anhange verschlisseln

Im Regelfall wird es so sein, daf} eine Datei mit Firmeninte rna geschutzt als Anhang per eMail ver-
sendet werden soll und daher verschlisselt wird. Die zugehdrige eMail ist dann oft nur mit Gruf¥for-
meln oder kurzen Erklarungen gefillt und mufd nicht unbedingt geschutzt werden. Das ist der einfach-
ste Fall.

Im Dateimanager (meistens unter Windows der Explorer) wird die zu verschlisselnde Datei markiert
und mit der rechten Maustaste das Kontextmenl gedffnet. Hier wird ein Menl (GpgEX) angeboten,
das verschiedene Funktionen anbietet (siehe nachfolgende Abbildung).

Signieren + Verschlusseln bietet sich als stdndige zu verwendende Funktion an, weil der Empfanger
dann die Herkunft der Datei Uberprifen kann.
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PEI-Waschzettel.doc 1228 KB 13.02.2012 00:35 Microsoft Word 9.,
21.10.2013 19:28 Adobe Acrobat-D.
Mit Acrobat 9 &ffnen e neEne
. 16.01.2014 23:40 Adobe Acrobat-D.
Decrypt with APDFPR
13.02.2013 00:35 Adobe Acrobat-D.
Drucken . . :
13.02.2013 00:35 Microsoft Word-5i
Verschliszel
srechitissEn 13.02.2013 00:35 Adobe Acrobat-D.
_Zi k
7-Zip 13.02.2013 00:35 IrfanView JPG File
% Unterstitzte Dateien in Acrobat zusammenfiihren... 13.02.2013 00:35 IffanView JPG File
[&f Editwith Notepad++ 13.02.2013 00:35 IrfanView JPG File
13.02.2013 00:35 IrfanView JPG File
Signieren und verschlusseln 13172 9013 O35 Tefan\ficu: 1D Eil
¥ Mehr GpgEX Optionen » Entschliisseln
Offnen mit 3 Priifen
Ausgewsdhlte Dateien mit Avira Gberpriifen Entschlusseln und prfen
@ UltraEdit Verschldsseln
g WinRLAR b Signieren
@ WinZip 3 Signieren und verschlisseln
. Zertifikate importieren
Immer offline verfigbar
) ) Prifsummen erstellen
Vorgdngerversionen wiederherstellen
Pritfsummen dberpriifen
Senden an »
Hilfe zu GpgEX
Ausschneiden Uber GpgEX

Kopieren

Verknipfung erstellen
Laschen

Urmbenennen

Eigenschaften

Die ausgewahlte Datei mit der rechten Mouse-Taste anklicken

Gra

s méchten Sie tun?
Bitte wahlen Sie hier, ob Sie Dateien signieren ader verschiisseln méchten,

-

r
r

Ausgewshite Datei:

* 7: (PGP PKI-Waschzettel /20 13-09-05_PKI-Waschzettel3.pdf
Dateien archivieren mit: |TAR (PGP @-kompatibel) ;I

Archivname (OpenPGP): b oy aschaettel /20 13-09-05_PKI-Waschzettels.pdf tar 23

Archivname (5/MIME): IKI-'v'-a'aschzettel,-'?ﬂ13-DQ-US_PK.[-'\-'-.I'aschzetteI3.pdf.tar.gz )

Signieren und verschliisseln (nur OpenPGP)

verschliisseln

Signieren

Ausgabe als Text (ASCIT-Mantel)

Unverschliisseltes Original anschlieBend léschen

< Zurlick | Weiter = I Abbrechen
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Signieren und verschlisseln wahlen und Weiter klicken.

Nun geht der "Schlisselkasten" auf und alle importierten 6ffentlichen Schlissel der PKI-Partner sind
aufgelistet. Durch anklicken des gewtlinschten Schllssels im oberen Fenster und >Hinzufiigen< klik-
ken wird er in das unte re Fenster ibernommen. Sollen mehrere Menschen die verschlisselte Datei
offnen kdnnen, missen deren Schllissel ebenfalls in das untere Fenster Gbernommen werden.

R e ‘_ - -

@Lir wen méchten Sie verschliisseln?
Wihlen Sie hier, fiir wen Sie die Dateien verschliisseln michten. Vergessen Sie nicht, auch eines Threr eigenen Zertifikate auszuwéhlen.

Suchen: Alle Zertifikate hd
| | =

Name E-Mail Gilltig ab Guttig bis | Details Schigssel-Kennung ||

Jadasch, Peter ITC-Schliissel 2003-12-23 OpenPGP  136BFEE6
iJadasch, Peter (Testschifissel) ..o BER 2014:01-16 OpenPGP. | 4ECEDE33 |
¥ Hinzufiigen A Entfernen
Name E-Mail Giltigab | Giltighis | Details | Schiiissel-Kennung
Jadasch, Peter (Testschliissel) peterjadasch@blubberblub.de 2014-01-16 OpenPGP  4ECEDF33

< Zuriick | Weiter = | Abbrechen

eMail ent- oder verschlisseln

Entschlisseln

Senden Sie eine eMail an einen Partner, der eine PKI installiert hat und tGbermitteln ihm ihren 6ffentli-
chen Schlissel als Anhang (die *.asc Datei).

Lassen sie sich eine verschlisselte eMail zusenden und versuchen diese zu entschlisseln.

Markieren Sie die Mail im Posteingang und 6ffnen Sie sie mit Doppelklick, so daR ein separates Fen-
ster entsteht.

Die eMail sieht dann ungefahr wie in der nachfolgenden Abbildung von Outlook2010 aus.
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== |+ Testmail - Nachricht (Nur-Text) =S dﬁ-w
Cratel Machricht Einflgen Optionen Text formatieren Uberprifen GpgOL =2 e
Van T Jjadaschi@itc-bremen.com Eine Mail nach der
= Verschlisselung in
A, peter.jadasch@blubberblub. de
Senden Outlook2010
Cc...
Bec...
Betreff: Testmail
i
—BEGIN PGP MESSAGE-— -
Version: GnuPG v2.0.22 (MingW32)
hQEMASYWpIhmNUwKAQgAymFLkqgVFzfMwlkl6Y aTziLOhy8KRzO66uUXNSwWwOHgAVOT l

PTNU3jhrBpuoVZpe+uPpWaG/UZLe Y kTdiaQzscitU03tehEDI) Sdt3f09XxpN2M|
3C+o0a%sVkzoMzW3vMNXdVxAZ2]2rbre OyEQ5QNI52uQ2a++25LDh+NBALUqzZeOo
I[2TXsiuYIGHXTH I HUunAGCPOVPkh Tro+YIvGGEG/AwdrBvZYMAQ3ZbkxTgDY Mfm
csRXzAkSKCvDx3EIQezQgMjAMtE1+DBa%izdcq3dKZ4+Ru3Bhhv1eFCOPshh3X st
zan/ZTut5zGETceB2ndNRIAXTVhgGIT205q+nDu7ad UBDAM/uh+ITsbfMwEH/ 0K f
eyOjeiTjquiGRYKhedbORPOky/J gydiyFhe/BuK5B6qitgXeheiTug1rTVKNebSd
BnNrftaEac57INzSOmYvfUZFLm+/Md2a0MGHNEmwgEy TSDINDCKOrHmIQhLIEC
mjrxgUsPLdVdBNALggqvWW pTvUWoS+I1G45geEBcL70/Q+nCoatho9qbx+gXatnby
fzenkh18PmgHmaMxeBx V31U EWAaSQOYPoSepEFxsLnwll5zD 1P vt 1xdtkZvB |
e9jSkPtavJhLvGel3zH0o/F 79k aqxReY 7 sSPbPW4oy ClIZmtUkZ+WY 3XxdxQERrY
OTS/NtbCC25zu+EugonSwOQBXB1JKPIuS SwyumWeVPBw+csFLUPxHPI+11IPwd/
Ib304qCgJx0Ler3iy4UloFw) BOMA) dTnHwWO sdCv4BKbosTJINIFg7bOYtEXBWICd
EVDUJERzExhCXOQfbl4FdOBUTRJKEexMJ cKVZeQbKpHIQRwWIXfUz)PZIQwzevZR
TeVWTb2Szpot 1ikZHFvILKTn+aCU3Vii3kFgZkoBYByvtnSUgK0eU1zRTt 1Ms601
ek3INRObFgc061uiuxPwfGbaMjujSoYDy2cBRor6o W knTLEIh0oOBkaCHUY7BiS0
Brilb2GKcdSYmg2Ko2BqCmDWy4/kEShxQBgD013u1sb3171Y +xkM7BFriBMEmMCM
0BFLAWCPS gMBd3ngri84E8/06XXWINGTxgCIf TDg3vivwGeDAzPdVGEVWTKCwuB24
kxV59uNJ GNIuIWG165kS 19X fIBWETD/MP2ZgWK 010 Cy AuQ/MnU9) 75ZkwpKrsb
mgvOkaPd9LL6taDWTuafOsuleegdwwZBHVErZPIV qe/lpivBkilv3alTUEIOQmtC

JVnTTNE=

=MUri /

—END PGP MESSAGE— =
o Weitere Informationen dber: peterjadasch@blubberblub.de. A

- a) A { Y a
® E B s E
Zertifikatsverwaltung | Verschldsseln Entschldsseln Signieren Signatur | Verschldsselte  Verschldsselte
starten prufen Datei Datei mit Signatur
Allgemein Textkarper Anhdange
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r,3_)| = B L R |=- — TutmairNachricht(Nur-Tart} w ‘E@g

WL Nachricht Einflgen Optionen Text formatieren Uberprifen GpgOL v @
Von * jadasch@itc-bremen.com |
v
S: _d An... |p_eher.]'adasdﬂ@lubberblub.de L
enden . . .
ce. || Die Mail vom Bild

| oben nach dem
Empfang und der
Entschlisselung

Bee...,

Betreff: | Testmail

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et dolore
magna aliquyam erat, sed diam voluptua. At vero eos et accusam et justo duo dolores et ea rebum. Stet clita kasd
gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amet. Lorem ipsum dolor sit amet, consetetur sadipscing
elitr, sed diam nonumy eirmod tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero eos
et accusam et justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem ipsum dolor
sit amet. Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et
dolore magna aliquyam erat, sed diam voluptua. At vero eos et accusam et justo duo dolores et ea rebum. Stet clita
kasd gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amet |

Peter Jadasch
GDDcert

[TC-Bremen
Meustadtscontrescarpe 58
28199 Bremen

T: 0421 5975534

F: 0421 5975543

m: jadasch@itc-bremen.com

wo www.itc-bremen.com

Fingerprint: C209 647F E054 CT70C 9225 BF43 ACB3 CTE4 1366 FBEG

o Weitere Informationen dber: peterjadasch@blubberblub.de, &

Umgehend ist der Klartext sichtbar, wie im oberen Bild dargestellt ist und eine Riickmeldefenster fibt
Auskunft dartiber, dald die Entschlisselung abgeschlossen ist (nachfolgende Abbildung).

— — ™
™ E-Mail &ems.:hmsselnmherp_ @.u

rgebnisse
Hier wird der Status und der Fortschritt der Verschlisselungs-Operationen angezeigt.

Alle Operationen abgeschlossen.

< Zurtick | Eertigstellenl Abbrechen

Verschliisseln

Zum Verschlisseln 6ffnen Sie im Edito rfenster in de m Sie die Mail gesch rieben haben wieder den
Menipunkt GpgOL und klicken auf Verschlisseln.
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- o g /] e o ey
'Il | -4. i.‘
Zertifikatsverwaltung | Verschidsseln Entschidsseln Signieren Signatur | VerschlOsselte Verschlosselte

starten prufen Datei Datei mit Signatur
Allgemein Textkorper Anhdinge

Kontrollieren Sie im erscheinenden Fenster, ob die Absenderadresse und die Empfangeradresse rich-
tig ist. Anhand des Editorfensters ist die Vorauswahl i.d.R. ok. Wahlen sie im erscheinenden Fenster
den offentlichen Schlissel ihres/r Adressaten und bestatigen die Verschlisselung mit ihrer Paliphra-
se.

™ Wishlen Sie Zertifikate fir die Machricht ,GpgOL"

Stellen Sie bitte sicher, dass fir jeden Empfanger das richtige Zertifikat ausgewahlt wurde.
v Alle Empfanger anzeigen {* QpenPGP { S/MIME

Verschiisselungszertifikat auswahlen

I| Bis: jadasch@itc-bremen.com |Zla|:‘las-::hJ Peter ITC-Schllissel <jndonsniieeesssiearEES) ;l I
peter. jadasch@blubberblub. de |:Ia|:‘las-::hJ Peter (Testschllssel) <peter.jadasch@blubberblub.de > (4ECEDF33) ;l I

info@itc-bremen.com |(keine pazsenden Fertifikate gefunden) ;l I

Ok I Abbrechen |

[™ Diesen Dialog nur bei Konfiikten anzeigen (experimentell)

Sollten mehrere Adressaten angesprochen werden ergeben sich, wie in der Abbildung oben, weitere
Zeilen mit den entsprechenden Zertifikaten.’
Ein Fenster geht auf, in dem Sie Ihre Pallphrase einzugeben haben, um die Mail zu versenden.

' In diesem Fall hat die zusatzliche Adresse info@itc-bremen.com kein Zertifikat, weshalb darauf hingewiesen wird.
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Plug-in zur Erleichterung der Benutzung von Verschliusselung im Mailer Thunderbird

Flr Mozilla Thunderbird ist im Internet’ eine Datei namens >enigmail-1.6-sm+tb.xpi< (oder neuerer
Versionsnummer) verfugbar.

Offnen von enigmail-1.6-sm+tb.xpi &J

Sie maochten folgende Datei offnen:
|_| enigmail-1.6-sm+tb.cpi

Wom Typ: XPInstall Install (1,4 ME)
Vom: https://addons.cdn.mozilla.net

Wie soll Firefox mit dieser Datei verfahren?

@) Datei speichern

[] Far Dateien dieses Typs immer diese Aktion ausfiihren

oK ] [ Abbrechen

Entweder man |adt sie al s Datei herunter, speichert sie in ein beliebiges Verzeichnis und startet die
Installation durch Aufrufen des Installieren Buttons im Add-on Fenster. (Dort das "Zahnrad" herunter-
klappen und auswahlen "Add-on aus Datei installieren".)

Die fur die Benutzung erforderliche Benutzungsoberflache wird als Add-on in Thunderbird installiert.
Wird der Menlpunkt Extras/Add-on aufgerufen, 18Rt sich bei Add-ons suchen im Suchfeld Enigmail
angeben

Datei Bearbeiten Ansicht Navigation Machricht Termine und Aufgaben OpenPGP  Extras Hilfe

*, Posteingang - Lokale Ordner & Add-ons-Manager x ~

& o - | Bk

&

= Add-ons suchen Was sind Add-ons?

a2 4
y 2 ‘ Add-ons sind Anwendungen, mit denen Sie nach lhren Vorlieben Thunderbird mit mehr erfshren...
| ol 8 zusdtuzlichen Funktionen oder Stilen versehen kdnnen. Versuchen Sie eine

zeitsparende Seitenleiste, ein Wenter-info-Add-on, oder ein anderes Theme, um
Thunderbird ganz nach lhrem Geschmack auszustatten.

-t Erweiterungen

;,.i =/ Erscheinungsbild

am . .
o Thunderbird-S |
. g unaerpir ammiung
Hier sind ein paar tolle Add-ons fiir Thunderbird i
l . Worterbiicher
Lightning Extra Folder Columns Thunderbird Conversat...

Verwalten Sie Aufgaben und This extension isfor those T83 This adden provides 2

Termine dirext in Thunderbird - users who want the multiple- conversation view for

Iokal, iber Netzwerke oder columns view that TB2 sllowed Thunderbird, srouping

Uber das Internet. Mit Lightni... messages togsther and allowi...

Vorgestellte Add-ons

s o7

Findus Evtra Fnldar Calumne Adhlnck Diuc [E]

N

[48] Tagesplan A 4

! https://addons.mozilla.org/de/thunderbird/addon/enigmail/
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Aufgelistet werden mégliche Add-ons, die Fun ktionen von Thu nderbird ergdnzen oder Funktionen
komfortabler machen. Hier kann jeder nach seiner Facon "seinen" Thunderbird zusammenstellen. Ist
Enigmail in der aufgefiihrten Liste NICHT aufgefiihrt, versteckt sich das Add-on unter dem Link zu den
weiteren Ergebnissen (siehe Abbildung unten).

=10l x|
Datei Bearbeiten Ansicht Navigaton Machricht Termine und Aufgaben OpenPGP Extras Hilfe
i, Posteingang - Lokale Ordner ] d 4 Add-ons-Manager x | El 4
| €| £ - 23 IEn\gmal\
Name Zuletzt aktualisiert Bester Treffer ~

Suchen: Meine Add-ons QR[N R

O suchen
* =
X-notifier (for Gmail,Hotmail, Yahoo,AOL ...) 3.3.12 PETEEEGEL I

& Add-ons suchen L Motifier for gmail, yahoo, hotmail, a0l and more webmails. X-notifier{aka WebMail Motifier) checks your webmail account...  Mehr Installieren I
Mail Merge 3.7.1 Mittwoch, 15, Januar 2014
Erweiterungen i

* i Mass Mai and Personal Mail  Mehr Installieren I
/; Erscheinungsbild = Mail Redirect 0.7.8 Donnerstag, 24, Oktober 2013
"Q;' Erlaubt das Unleiten von E-Mails zu anderen Empfanger.  Mehr Installieren I

ﬁ Plugins
MaiIHops 0.8.2 Samstag, 27, Oktober 2012

@ MailHops maps the route an email took to get to you. Displaying the senders location in the mai headers box. Clickont.. Mehr Installieren I

L Warterbiicher

50 Display Mail User Agent 1.6.9 Donnerstag, 19. Jul 2012
il ’J Zeigt ein Icon fiir das Mailprogramm einer empfangenen Mail an.  Mehr Installieren I

Mailbox Alert 0.16.4 Dienstag, 12, November 2013
t Mailbox Alert allows you to specify, for each seperate mail folder, a message, sound andjor a system command that wi... Mehr Installieren I

EditEmailSubject 2. Freitag, 5. April 2013

’eml.-l This modle allows you to

fge email subjects  Mehr Installieren
Alle 59 Ergebnisse anzeigen :l
e
= | (18] Tagesplan ~ -

Dieser Link fuhrt auf die Webseite von Thunderbird und bietet noch mehr Auswabhl. Ist der Cursor tber
der Auswahl, erscheint rechts ein Button "Zu Thunderbird hinzufligen". Wird der betatigt, wird Thun-
derbird installiert.

Datei  Bearbeiten Ansicht MNavigaton Machricht Termineund Aufgaben OpenPGP Extras Hilfe

i, Posteingang - Lokale Ordner | 4 Add-ons-Manager 22 cﬁ enigmail :: Suche :: Add-ons... X E] =

Meu registrieren oder anmelden Andere Anwendungen ¥ mozitla Ev3

ADD-ONS 3

Q, enigmail

ERWEITERUNGEN | THEMES | SAMMLUNGEN | MEHR..

N

| Willkommen bei den Thunderbird-Add-ons. Fiigen Sie Zusatzfunktionen und Stile hinzu, um sich Thunderbird zu Eigen zu machen. b |

Filterergebnisse Suchergebnisse fiir ,,enigmail “

Kategorie
Alle Add-ons

islg Anwender | Am héchsten bewertet | Neueste | Mehr

Funkiioniert mit

Alle Versionen von
Thunderbird
Alle Systeme

Schlagwort
Alle Schlagwarter

80 passende Ergebnisse
=
E ‘ @ Tagesplan ~
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Ist Enigmail dann einmal installiert, taucht es unter Erweiterungen auf.

Datei Bearbeiten Ansicht Mayigation Machricht Termine und Aufgaben

OpenPGP  Extras  Hife

,i, Posteingang - Lokale Ordner 4 Add-ons-Manager x

Enigmail 1.6

OpenPGP message encryption and géthenticston ehr  Enstelingen |  Deaktivieren | Entfemen |

&
- Add-ons suchen

Enstellungenl Deakuvierenl Entfernen |

.t Erweiterungen

Ein integrierter Kalender fir Thunderbird  Mehr

Test Pilot for Thunderbird 1.3.9

s Erscheinungshild
- Help make Thunderbird better by running user studies. [Mehr

f

Deaktivieren Entfernen

ﬁ Plugins

%= |

= [18] Tagesplan A

Nun kann mit der Konfigu ration begonnen werden und der Erzeugung der beiden bendtigten Schlis-
sel. Ist bereits ein Schlisselpaar vorhanden (geheimer und 6ffentlicher Schliissel) kdnnen sie impor-

tiert werden. Die Erzeugung neuer Schliissel kann dann entfallen.

Die entsprechenden eMail-Adressen missen bereits eingerichtet sein.

In der Menlileiste ist nun ein Meniipunkt OpenPGP zu finden. Offnet man diesen Meniipunkt, ist der
vorletzte Eintrag OpenPGP-Assistent. Dieser Assistent fiihrt durch die Konfi guration und hilft an-

schlie®end bei der Erstellung eines 2048Bit Schltssels.

_loixi
Datei Bearbeiten Ansicht Mavigaton Machricht Termine und Aufgaben | OpenPGP Extras  Hilfe
i, Posteingang - Lokale Ordner Entschidsseln/Uberpriifen E]
Entschliiszelte MNachricht speichern
& sbrufen - 4 verfassen - B chat & Adressbuch ® Schlagwirte o, Automatisch entschliisseln iiberpriifen P‘ =
a8 Lokale Ordner ’\ Schnellfilter: e & @& ®  Passphrase aus Zwischenspeicher loschen <Strg+U X )3‘
i‘ Posteingang T Nachricht neu laden - =
|| Entwirfe [*[2] 6] metert Schiijssel des Absenders ¥ | Empfanger | patum - ||
B Gesendet Edward Snowden im AR G News 27.01.2014.. ;I
B ik Migrationsdebatte: ,De  Enstellungen... G News 17.01.2014...
s g @ +  Unterstitzung fir die # EMPfEngerregeln -Rundschreiben - bitte nich 17.01.2014
Y P Snapshot manuel heute Schiussel verwalten... jasch, Peter 11,11,2013..
(&, Postausgang - SmartCard verwalten... i
ul mc TH-Liste Klausur- FOM | i ick, Svenja 04,11.2013...
u _CluudMEd @ Protokoll zur Dozentenk Fehlersuche » [ster, Dr. Marc <marc.foerst... 04.11.2013...
piicrond Golem.de: Puzzle aus b em.de Redaktion g.. 21.10,2013.. ]
4 | Privat — pe
Dieter E. Hoppe Golem.de Redaktion <newsletter@ orbenl | = Weiterleiten Ar::hivierenl 0 Junkl ® Losche |
 Golem.de: Puzzle aus bunten Fixeln Fschluesselungstool - Browser Fingerprinting: 21,10,2013 12:20
Tracking chne Cockies
411 golem-txt@newsletter. golem.de Andere Aktionen -
E
Golem.de
Schlagzeilen vom Montag, 21. Oktober 2813, 12:18
--- Confetti: Ein Puzzle aus bunten Pixeln ---
Moderne Spiele bestehen aus mehr als der Story und einer Grafikengine,
welche die Inhalte transportiert. Immer wichtiger wird fuer
eindrucksvolle Bilder die Middleware, die oft von kaum bekannten
Spezialisten programmiert wird. Golem.de hat eins dieser Studios |
B | Ungelesen: 0 Gegamt: 8 ETagesplan A g

Zu Anfang wird entschieden, ob der Assistent die Fiihrung tGbernimmt oder die Einrichtung manuell
erfolgen soll. wer nicht viel Erfahrung mit der Einrichtung von Mailern hat, sollte sich mit dem Assisten-
ten "anfreunden". Er stellt die grundsétzlichen Dinge ein und leitet dann zur Schliisselerstellung Uber.
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&' OpenPGP-Assistent Tl o =l ]

OpenPGP-Assi - willl

Dieser Assistent hilft Thnen OpenPGP einzurichten. In den nachsten Schritten werden mit Hilfe von ein
paar Fragen die korrekten Einstellungen gemacht. Um alles etwas zu vereinfachen, geht der Assistent
auch von ein paar vermutlich gewiinschten Einstellungen aus. Dabei wird versucht eine méglichst hohe
Sicherheit zu erreichen, ohne Sie zu verwirren. MNatirlich kiinnen Sie alle Einstellungen nach dem
Beenden des Assistenten bei Bedarf noch manuell anpassen.

Machten Sie den Assistenten nun verwenden?
{% {13, ich miichte vom Assistenten aeholfen bel 1

" Nein Danke, ich werde alles manuell einstellen

ick I Weiter = I Abbrechen

Die Auswahl, fir welche der eingerichteten eMail-Adressen ein Schlisselpaar erzeugt werden soll,
kann zum Einen hier getroffen werden durch eine explizite Auswahl, aber auch spater lassen sich
noch einzelne Adressen bestimmen.

I

Identititen auswahlen
Wahlen Sie die Konten oder Identitdten, mit der Sie OpenPGP verwenden machten

OpenPGP-Einstellungen beziehen sich auf Konten bzw, Identitdten. Standardméfig wird OpenPGP fur
alle Konten bzw. Identitdten eingerichtet, Wenn Sie dies nicht méchten, wahlen Sie bitte die einzelnen
Konten bzw. Identititen aus, fur die OpenPGP eingerichtet werden soll,

Méchten Sie OpenPGP fiir alle Konten bzw. Identititen einrichten?
i
™ Nein, nur fir die folgenden Konten bzw. Identititen:

W a
¥ infi
i
=5
% 3

Hinweis: OpenPGP wird Unterschriften immer fir alle Konten bzw, Identitdten dberprifen,
unabhéngig davon was hier ausgewshlt wird.

< Zuriick I Weiter > I Abbrechen

Im folgenden Fenster kann festgelegt werden, ob alle Nachrichten beim Senden mit einer Signatu r
versehen werden oder ob von Fall zu Fall entschieden werden kann, eine Signatur anzuhangen.
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& openvor-pesmtene I

Unterschreiben
Digitales Unterschreiben Threr ausgehenden Machrichten

OpenPGP erméglicht Ihnen das digitale Unterschreiben Threr Machrichten, Dies ist die elektronische
Version Threr Unterschrift unter einem Brief, und es erméglicht Thren Empfangern sicher zu gehen, dass
Machrichten tatsachlich von Thnen stammen und nicht verandert wurden.

Machten Sie, dass standardmabig alle ausgehenden Nachrichten unterschrieben werden?
" Ja, ich michte alle Nachrichten unterschreiben

%" {Nein, ich machte in Empféngerregeln festliegen, wann unterschrieben werden soll

< Zuriick I Weiter = I Abbrechen

Die Auswahl von Details ist noch sinnvoll, weil doch einige Erkenntnisse verloren gehen, wen der As-
sistent etwas einstellt von dem der Benutzer dann anschlief3end nichts weil3.

& openror-aosmtens SI=

Einstellungen
Thre E-Mail-Einstellungen anpassen, so dass OpenPGP zuverldssiger funktioniert

Der Assistent kann Thre E-Mail-Einstellungen so anpassen, dass keine Probleme beim Unterschreiben
und Verschliisseln von Nachrichten auftreten werden. Die meisten Einstellungen betreffen nur
technische Dinge, aber ein wichtiger Punkt ist, dass Nachrichten standardmafig nur als Reintext
verfasst werden (also ohne HTML-Formatierung).

Méchten Sie die Einstellungen anpassen, so dass OpenPGP besser funktionieren wird?

Details... |

™ Nein, Danke

< Zuriick I Weiter = I Abbrechen

Z.B. ist entscheide nd, ob es sich um ein POP3' eMail-Konto handelt oder ein IMAP? eMail-Konto.

Denn bei POP werden die gesamten eMails von Server heruntergeladen und im Mailer (Outlook oder
Thunderbird) verwaltet.

Bei IMAP verbleib en die Mails auf dem Serverund es werd en beim Ab ruf nur die Adresskopfe

(Header) der Mails herunter geladen. Ist eine Maiil verschlisselt, muf} sie bei IMAP vollkommen an -
ders behandelt werden als bei POP.

' POP3 = PostOfficeProtocol 3te Generation

InternetMessageAccessProtocol
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Enstellungen ___________ x|

Folgende Einstellungen werden von diesem Assistenten verandert:

¥ Deaktiviere das Laden von IMAP-Teilen bei Bedarf
¥ Deaktiviere das Erlauben von Fliefitext (RFC 2646)
¥ Nachrichtentext als Reintext anzeigen

¥ & Bit Zeichenkodierung beim Senden verwenden
[V Deaktiviere das Verfassen von HTML-Nachrichten

oK I Abbrechen

So ist die erste Funktion aus der Abbildung oben dem IMAP Zugriff geschuldet.

Die Konvertierung von Texten aus allen Formaten in 8Bit codierten Reintext ist beim Verschlisseln die
einfachste Variante. Dazu muf allerdings der Mailer auf reine T extmails umgestellt werden, was der
nachste Punkt eindrucksvoll ausweist.

SI=

Schliisselauswahl
Erzeugen eines Schiissels zum Unterschreiben und Verschliisseln

Sie haben bereits einen oder mehrere OpenPGP-Schliissel. Sie kinnen daher einen Threr existierenden
Schiiiszel verwenden, um Machrichten zu unterschreiben und zu verschliisseln, oder Sie kinnen ein
neues Schiisselpaar erzeugen.

" Ich méchte einen der vorhandenen Schliissel verwenden:
Benutzer-ID | schliisselip | Erstelt | &

Jadasch, Peter sjmeinDl— 0xD446BEQ3 06.01.2014

(¥ {Ich machte ein neues Schiiisselpaar erzeugen

< Zuriick I Weiter = I Abbrechen

Die Erzeugung des Schlisselpaars ist noch einmal ein Konzentration erforderndes Ereignis, das aller-
dings durch den Assistenten sehr vereinfacht wird.

Wahlt man die Erzeugung eines neuen Schllsselpaares aus (Abbildung oben), beginnt die Prozedur
mit der Auswahl der eMail-Adresse, fir die ein verschllsseltes Versenden erfolgen soll (siehe nach-

folgende Abbildung).

Danach ist eine Palphrase (Paflwort) einzugeben und zu wiederholen. Die Wiederholung ist notwen-
dig, falls man sich einmal verschreibt und die PaRphrase anders abgespeichert wird als man es in Er-
innerung hat, wird man anschlieBend bei der Eingabe standig Fehlermeldungen erhalten die Pal-

phrase sei falsch (was faktisch ja auch stimmt).

Das BSI hat eine ganz brauchbare Beschreibung veroffentlicht, wie Paliphrasen aufgebaut sein soll-
ten:

https://www.bsi-fuer-buerger.de/BSIFB/DE/MeinPC/Passwoerter/passwoerter_node.html

Letztlich geht es darum eine Pal3phrase so aufzubauen, daR der folgende Buchstabe nicht erraten
werden kann.
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i

0OpenPGP-5Schlissel erzeugen
Erzeugen eines Schlissels zum Unterschreiben und Verschiisseln

Sie benétigen ein "Schliisselpaar”, um Nachrichten unterschreiben und verschliisseln zu kinnen. Ein
Schiiisselpaar besteht aus einem dffentlichen und einem privaten Schiiissel.

Thren éffentlichen Schliissel (das Vorhangeschloss) missen Sie allen Personen geben, die Thre
Unterschrift Gberprifen und Machrichten verschlisselt an Sie senden kiinnen sollen. Im Gegensatz
dazu missen Sie Ihren privaten Schliissel geheim halten! Sie dirfen diesen NICHT weitergeben oder
ungeschiitzt lassen. Mit Hilfe Thres privaten Schiiissels kann man alle Nachrichten lesen, die
verschiisselt an Sie gesendet wurden, Aulierdem kann man damit in Ihrem Mamen unterschreiben! Der
private Schliissel wird deshalb von einer Passphrase geschiitzt.

Benutzer-ID:

Passphrase

e

Bitte bestatigen Sie Ihre Passphrase durch erneutes Eingeben

e

< Zuriick I Weiter = I Abbrechen

Nach Eingabe der Palphrase und Betatigen von Weiter erscheint ein Fenster mit einem Fortschritts-
balken und einer Flache, auf der mit der Maus hin und her "gewischt" werden muf}. Das erzeugt Koor-
dinatenwerte in einer bestimmten Reihenfolge, die mit grofer Wahrscheinlichkeit kein zweites Mal auf
diese Weise erzeugt werden kann. So ist diese Zufalligkeit unique und der Schlissel damit einmalig.

i

Zusammenfassung
Beststigen Sie, dass der Assistent nun die getroffenen Einstellungen vornehmen soll

Sie sind nun fast fertig! Wenn Sie auf die Schaltflache "Weiter™ klicken, wird der Assistent folgende
Einstellungen tbernehmen:

—Erzeuge einen neuen 2048 Bit OpenPGP-Schlissel, giiltig fir 5 Jahre
— Aktiviere OpenPGP fir alle Identititen

— Alle Machrichten standardmélig unterschreiben

—Machrichten standardmafig nicht verschiiisseln

— Alle empfohlenen Einstellungen der Anwendung anpassen

< Zuriick I Weiter = I Abbrechen

Der Assistent erzeugt immer Schlissel fir nur 5 Jahre. Dies kann anschlieRend in den Schllsselattri-
buten allerdings geandert werden.

Damit ist die Einrichtung und Schlisselerzeugung beendet.
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I

Danke

OpenPGP ist nun fertig eingerichtet.

Danke, dass Sie Enigmail verwenden.

= Furiick: I Fertigstellen I Abbrechen

Importieren 6ffentlicher Schliissel von eMail-Partnern

Um verschlisselt zu kommunizieren oder besser, um jemandem eine verschlisselte eMail zukommen
lassen zu kénnen, bendtigt man dessen offentlichen Schlissel.

Nach dem Installieren eines Mailers, dem Einrichten der eMail-Adressen, des Verschlisselungstools
Enigmail und der Schlusselerstellung, ist das Importieren der &ffentlichen Schlissel (public key) der
Kommunikationspartner der nachste Schritt.

&' OpenPGP-Schliissel verwalten = 10l x1

Datei Bearbeiten  Anzeigen  Schlissel-Server  Erzeugen

Suchen nach: I | P ¥ standardmafig alle Schliissel anzeigen
Name + | sehliisselkip. | B
|- Jadasch, Peter <peter.jad soslviwoni-sommme> SE34989E =

Der jeweilige Kommunikationspartner muf} seinen 6ffentlichen Schllissel exportieren, indem er ihn in
eine einfache Textdatei kopiert. Der Schliissel sieht dann in etwa so aus:
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Version: PGP 8.0.1

mQENBD/oRXxIBCACKID2 fTuJAIFfSHWwHPTCEBrKPvYFZv0OIDI6CNWSWKS /m+kLO+03
KEhOT TAeX16Hooj0j1Q/0d8lo05VRHAI ZMpyvh3LtHcrPOHZiBeMBJIC42XU%G
JzyiZ2mgRSgJDIMVEZtBiLl41fy0l1ysCQItRvdlO3G4EynvyvooLOxeiwCTPEnSckSE
WaIlhp8hodRVobiTnGICW141IazTz2uQhQeBidZNiCCd4crH4Wp2dGRAI X TOVERSNW
0c4iFjgoMkvFulC3rTuRbiREeR7pvt j8VTpLPehH=seBEFJSHCIrc S+ cRrR4uYvTA
95BUBthT3fdaxkJEXA4h4MCP1ZdA/UToWEZ EABEBARAGONkphZGFzY2gsIFELAGVY
IE1UQyATY 2hewTrzec2VesIDrgYWRhe2NoG1 0¥ ylicmVe ZW4uY2 9t PokBLgQQAQTA
GAUCP+hHEqqLCQgHAWIBCaI ZAQUBAWARARAKCRCsg8fKE2v75thmB/ 9AY PNr65K
kR1SfsXE0WwTZLVPo6olTzGg+EEXbTul 3xHVpQjuX8 2KHEPASiHIS2xuw+lokExoD
Z1ADCFiwwWzhPfV1v3utv9oMgP9doQVe+qg9hFhtal +RsqgT7FvVaLf318nh/37Tb1HyzS
Ffae¥nmgIwIKeGLZttvWSgAIPKvemOBEgIzzQ1 JdhbMHZ PAK1 ZCndN/ WwlQGTNNL
X6PSa+yvPTXTTEHPEOJ4YF3mMy4uUBv4aW6x+q4q1HBsLepaMsQ9kPulHYS2T2EC37
4f /MvFCeDEsLX/Auhlae+/bX2fAgIKS6a+PAL/ JZ0yIVWES5BySnbglZhKBJx0rn
tQo9xid55qnThuQENED/ o RxUBCADLTg3g8 Pwniqg2 2vuCVMwb X k2cnD/ 7aTCZaWaP
TzpTr40gVbpri+/YZMvS5E2EWNY rule DgvEdwLOyGRgFOCQmtNL+kkuy2Gkcxzwl
on42NVQ4UzgRaZmlg0Pl8TopwiCAdTDEE4Z50J+852 08 vMMmX 6u9HE zDEWKEhagP
AAZKGRFEVH19Q4ayvuYMzTEMYdSXL2MrESLZG/ rgsACHNL,/R3PAWCOLGiKNDcTSsa
3tZNJRiFMARSz7Pvxubltde kMdhEl1d¥ngHr+bE9i kABuKBnNvbe kudygch440pZ
i+tg/priQiiecXrPoSDLFMpbL+DTFe7+ktRem/ oE2DS5zesAJABEBAAGIASIEGAEC
BAWFLT /oRXUFGWWAARRACokQrIPHSENTr++adGuwf+Opmd4bhvei YHFGP1zAxDGNI 6
FMmCWDS3gom=s4CkLGeb2 oXbWSHIWgESYGEYxe TCEBi04ZBxnPEgJONvEnUY4nFPsw
FRwkDd1ZJ1AsoGKEGCardHAoix 7 1PAeHnK Y UkdwySvacgr9F7TyvA/ xcR3/ 1mSUeJo
fVgCEE2pQezhmaPSacM+edwilD¥nkceul VE/ heGDN,/ wk4WxTt ZTPFnLCg5Ei2acom
GW1CapKS5AFsDNgCCXQiXpkVROiveqF+K/ I khXagN+0IfA42CwioEYFTiPy3Frep
EMZ4CfFT+rnlUCxCeXrrV2gpDNocwZ+Mt g3 9SWhb7cHRuPtNFpocveYubAUDajMiw==
=1LFP

Wird die Datei dann als {Name} pubkey.asc abgespeichert und offen (z.B. per eMail) versendet, kann
sie beim Kommunikationspartner tber die Importfunktion in seine Schlisselverwaltung ibernommen
werden.

OpenPGP-Schliissel verwalten o ;IEI x|

Datei Bearbeiten Anzeigen Schliissel-Server  Erzeugen

¥ Standardmabig alle Schiissel anzeigen

he Gchitissel per E-4Mal senden » | schliissel-ID |m

die gewahlten Schiussel verfassen et> 9E349B9E =

SmartCard verwalten...

Schliisselzwischenspeicher neu laden

Schliefen Strg+W

Beenden

Ist der o6ffentliche Schliissel in der Schliisselverwaltung (oder auch Schliisselbund) eingetragen, muf}
vor der ersten Verwendung die Gultigkeit bestatigt werden und wie weit dem Schllsselinhaber vertraut
wird.
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&' OpenPGP-Schliissel verwalten il _|of x|

Datei Bearbeiten  Anzeigen  Schlissel-Server  Erzeugen

Suchen nach: | o] IV Standardmabig alle Schliissel anzeigen

E mwal SE34989E
i L] - - TOE2D1AA

Dazu ruft man im MenU unter Bearbeiten den Punkt Unterschreiben auf.

&' DpenPGP-Schiiissel verwalten _ i i [=] |

Datei | Bearbeiten Anzeigen Schlissel-Server  Erzeugen

s e Aus Zwischensblage importieren el
In Zwischenablage exportieren

¥ StandardmaBig alle Schliissel anzeigen

» | Schliissel-ID
Unterschreiben... ! I
Besitzervertrauen festlegen. ..

|» |@

Deakfivieren
Zuruckziehien
Léschen Entf

Benutzer-IDs verwalten...
Ablaufdatum &ndern
Passphirase andern

Eoto hinzufigen..

Zu Empfangerregel hinzufiigen

Alle Schlissel auswahlen  Strg+A

OpenPGP-Schlissel unterschreiben

Diesen Schliissel beglaubigen: it il 0 7OE20 144
Fingerabdruck: 4BC7 12EE BB3F CEFS EQ3C BE2C 5F53 EB39 70E2 D1AA

Mit diesem Schiissel unterschreiben:

Haben Sie Gberpriift, ob dieser Schiiissel tatsachlich dem oben genannten Absender gehért?

1 Keine Antwort

" Ich habe es nicht iiberpriift

~ 1Ich habe es nur einfach iiberpriift
% Ich habe es sehr genau tberpriift

I Lokal unterschreiben (nicht exportierbar)

OK I Abbrechen
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Mit dem Signieren eines fremden Schlissels wird die Benutzung des Schlissels freigeschaltet und
man stellt dem Schllisselinhaber einen Vertrauensbeweis aus. Wird dazu noch das Feld Lokal unter-
schreiben leer gelassen, kann der Schlissel mit dieser Signatur weitergegeben werden. Dann ka nn
jeder der den Schlissel erhalt, sehen, wer dem Schllsselbesitzer das Vertrauen ausspricht. Das ist in
diesem Sinne auch so gewollt, denn je mehr Signaturen ein Schlissel hat und je mehr Menschen mit
ihrer Signatur das Vertrauen bestatigt haben, desto vertrauenswiirdiger wird der Schlisselbesitzer
sein und je glaubwdrdiger ist fir einen Fremden, daf} dieser Schllssel wi rklich der ausgewiesenen
Person gehort. Dieses Verfahren zeigt somit ebenso wie ein von einer CA' ausgegebenes Zertifikat
ein Vertrauensstatus an. Es nennt sich Netz des Vertrauens (Web of trust).

x

Sie bendtigen eine Passphraze, um den
geheimen OpenPGP Schilssel zu entspemen.
Benutzer: "Jadasch, Peter

<peter jadaschi@mesemmeinia

2048-hit RSA Schidssel, D SE34585E. erzeugt

Passphrase ||

QK Cancel

Nachdem geklart ist, wie genau der Schllssel geprift wurde, wird mit OK die Eingabe der eigenen
PaRphrase angefragt. Danach ist der Schllssel signiert. Dies ist Gberprifbar, wenn der entsprechende
Schlissel markiert ist und mit der rechten Maustaste das Kontextmenu aufg erufen wird. Dort ist der
letzte Menlpunkt Schllisseleigenschaften.

Schliisseleigenschaften | x|

Priméire BenutzerID | Povemu e e
Schliissel-D | ox70E2D 100

Typ | affentich

Schiiisselgiitigkeit | absolut

Besitzervertrauen I absolut

Fingerabdrudc I 4BC7 12EE BB3F CEF6 EO3C BE2C SF53 EB39 JOEZ D1AA

Weitere BenutzerID | Giiltig |

Schiisselteil | D | Algorith... | Sta... | Erzeugt | Ablaufdat... | Ve... |
Primérer ... Ox70E2D1AA RSA 2048 19.02.2014 nie Vers...

Aktion wahlen... -
Schiiefien |

Wird nun gewiinscht die Unterschriften zu sehen wer diesem Schllsselbesitzer alles vertraut, kann
beim Pull down Menu "Aktion wahlen" den Menipunkt "Unterschriften anzeigen" wahlen und bekommt
dann alle Signaturen dieses Schlissels angezeigt.

' CA = Certification Authority oder Zertifizierungsinstanz (TrustCenter)
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Unterschriftenliste B x|

Unterschriften fir den Schlissel:  Piet Leidreiter <piet@leidreiter.de> - Ox70E2D 1AA

| Benutzer-ID | schliissel- D | Unterschri.. | Giiltig | Erstellt

e el e

mm} FOEZD1AA Exportierbar Ja 19.02,2014
Jadasch, Peter <peter.jadas iy - AE34959E Exportierbar  Ja 19.02.2014

o |

Einstellen des Vertrauensstatus

Da das signieren von eMails beim Versenden sehr automatisiert stattfindet, sind Voreinstellungen vor-
zunehmen, die ohne weiteren Eing riff das Versenden erméglichen. Dazu gehdrt das Einstellen der
Vertrauensstellung des jeweiligen Kommunikationspartners.

& OpenPGP-Schliissel verwalten _ i =10} x|

Datei | Bearbeiten Anzeigen  Schlissel-Server  Erzeugen

e Aus Ewischensblage importieren ] [V - St dle Schis iaen
In Zwischenablage exportieren

» | schlissel-im |

Unterschreiben...

|» |

Besitzervertrauen festlegen. ..

Deaktivieren
Zurickzietien
Loschen Entf

Benutzer-IDs verwalten. ..
Ablaufdatum &ndern
Passphrase apaern

Eoto hinzufisgen.

Zu Empfangerregel hinzufigen

Alle Schlizsel auswahlen  Strg+A

Das Vertrauen in einen Schliissel oder auch das Besitzer-Vertrauen genannt, legt fest in wie weit dem
Besitzer des Schliissels vertraut wird. Das bedeutet auch, dafd Schlissel, die von einem Besitzer un-
terschrieben wurden, die gleiche Vertrauensstufe erhalten wie der jeweilige Besitzer selbst. Um das
Besitzervertrauen eines Schlissels festzulegen, wird im Schlissel-Verwaltungstool der Schllssel
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ausgewahlt und dann Uber den Meniupunkt Bearbeiten dort der MenlUpunkt Besitzervertrauen festle-
gen gewahlt.

OpenPGP - Besitzervertrauen festlegen il

Zu bewertender Schlissel:

e e

Wie hoch ist Thr Vertrauen in den Schiiissel?
" Ich weif es nicht

" Ich vertraue ihm NICHT

™ Ich vertraue ihm nur gering
" Ich vertraue ihm voll

@ Ich vertraue ihm absolut

OK I Abbrechen

In dem dann folgenden Fenster wird eine der funf Vertrauensstufen ausgewahlt. Nachdem Sie auf Ok

geklickt haben, wird im S chlissel-Verwaltungstool in der Spalte B esitzer-Vertrauen das Vertrauen in
den Besitzer angezeigt.

Versenden von verschlisselter eMail

Der Schliissel des Adressaten ist mit der eMail-Adresse verbunden und wird bei Auswahl der Adresse
auch aufgerufen.

q Verfassen: Lorem ipsum

B[]
Datei Bearbeiten Ansicht Optionen OpenPGP Extras Hilfe
.Senden| o Rechtschr. - [ Anhang - @ OpenPP - @ sMIME - [ speichern -
Von: IJadasch,Peter <peter.jad, = T b
* An: =, O
Betreff: | Lecsm ipsum
Lorem ipsum dolor sit amet, consetetur sadipscing elitr. sed diam [~
nonumy eirmod tempor invidunt ut labore et dolore magna aliguyam erat.
sed diam voluptua. At vero eos et accusam et justo duo dolores et ea
rebum. stet clita kasd gubergren, no sea takimata sanctus est Lorem
ipsum dolor sit amet. Lorem ipsum dolor sit amet, consefetur sadipscing
elitr, sed diam nonumy eirmod tempor invidunt ut labore et dolore magna
aliguyam erat, sed diam voluptua.
Peter Jadasch
Bremen —
]
el

Werden nun unter dem Menupunkt OpenPGP die bei den MenUpunkte "Nachricht unterschreiben”
und/oder "Nachricht verschliisseln" ausgewahlt, wird beim betatigen von Senden die Mail v erschlis-
selt und das Fenster zur Eingabe der PaRphrase geht auf (siehe die folgenden beiden Abbildungen).
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@) Verfassen: Lorem ipsum 3

Datei Bearbeiten Ansicht Optionen | OpenPGP Extras  Hilfe

=10l x|

BBsencen | o Rechtschr. - [ Anh: v Nachrichtunterschreiben Strg+Umschalt+5 o
v Machricht verschiisseln  Strg+Umschalt+E
von: IJat:Iasmr Peter <pi v
= Hpi_ PGP MIME verwenden
= Empfangerregeln ignorieren
Einstellungen [3
Schiissel verwalten...
Betreff: W Empfangerregein...
. . Verschiisselung riickgangig machen . -

Lorem M dalor a},t,_ﬁﬂ"l?&: Meinen Gffentlichen Schilissel anhangen d diam i
nonumy eirmod Tempor invidi e sichen schiissel anhangen.. fuyam crat,
5&,@ M \\;"\9\,]\-,9\9,1\2,9\,8\- At vero Passphrase aus Zwischenspeicher laschen res et ea

rebum. Stet clita kasd gube st Lorem
ipsum dolor sit amet. Lorer Hife Ff;ﬁgiﬁégésg
elitr, sed diam nonumy eirmod Tempor invidunt ut Iabore et dolore magna

aliquyam erat, sed diam voluptua.

Peter Jadasch

Bremen

=
2,

Nach Eingabe der Pal3phrase wird die eMail verschlisselt versendet.

x

Sie benotigen eine Passphrase, um den
geheimen OpenPGP Schilssel zu entspemen.
Benutzer: "Jadasch, Peter

zpeter jadasch @mevdesemmeic:"

2048-hit RSA Schidssel, ID SE345989E, erzeugt

Passphrase I

Empfangen von verschlusselter eMail

Wird eine eMail verschlisselt empfangen, mul sie zur Entschlisselung in der Liste markiert werden.

-0l x|
Datei Bearbeiten Ansicht Navigation Nachricht Termineund Aufgsben  OpenPGP  Extras  Hilfe
% Posteingang - Lokale Ordner M =l -
& sbrufen - # Verfassen - Bchat B Adressbuch W Schlagwérter - [ Entschliisseln | @ Schnellfiter | Suchen.. <Stra+s ,0| =
48 Lokale Ordner 4 sdnclfiter: = & & ® 2 e filtemn... <Stg+Umschalt+> P|
#, Posteingang &
[ Entwirfe =
M| Gesendet
© wrk
%] Papierkorb —
(&, Postausgang Ver “Jadasch, Peter” <jadasch@itc-bremen, com > 4 Antnorten | =b Weiterleiten | 5 A"d"iV‘E’E"‘l © J‘-”"kl (] L55d"e”|
4y Imc Betref Testmail zum Empfangen von verschliisselter aMail 00:51
# Coulted 1 peter jadascH I ndere aitonen -
Auerswald =
4 Privat | - BEGIN PGP MESSAGE----- —
|, Dieter E. Hoppe Version: GnuPG v2.8.22 (MingW32) m |
hQEMABYWpIhmNUWKAQF+HXjbSMb2BNnT4Cl  Sie bendtigen sine Passphrase, um den
FVHO9zzFoT Tdkm/ 3ntwWNHUaVD3M7VPOhKE geheimen OpenPGR Schiussel zu entsperen.
IZIPNVNFDAZZ00FWHICOT CtKI0Z0gA2/ Ve 3‘:;;":; @ii‘f:r’n“énf’zﬁr;gc&*‘““d
29GPUIYYSmusurrufvZrBf LT/ +5Wg8LT« 204841 HSA Schissel, ID 66354008, erzeugt
HhXszZPUwdEqcq9dFbkfrikhSPulcemHNAY?
Qblin3hroI2nM3911E0cOvHeO/wAIZjoCQl Passphrase
6cyBKYk/aS4RUNU2Xk+3ICEN/ 6+dNCSVNS)
W3NRGO]3mwHZNizOCbzK5Ual18R3GXhGRUW
4KqZ/t@ag/4+K+B1140rQMOopWhcDZgm2!
8B+460z0x7g2Wz TypI8NIWTRKYh915y02! oK Eancd
VirtvuNiy/I4D+CjffgHDCYZHdHW3AYZ1 —I —I
wbBADTMEYNhQ8LUSIB3SYEGtkvFSKNr/r
kJ45Q4U00N4X85g0ICtNeShDGIyRggnnxetkIZ/ vRWIBWEID9WA+ELN1S5X5bp70
+I16P4kb+HIISWISUDIYBXNSG
-ghmi s
————— END PGP MESSAGE----- _I
E| Ungelesen: 0 | Gesamt: 1 | (30| Tagesplan A .
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Mit einem Doppelklick 6ffnet sich das Fenster zur Eingabe der Pal3phrase und nach der Eingabe er-

scheint die Mail im Klartext. Sie 1aBt sich dann im Klartext abspeichern.

-0l x|
Datei Bearbeiten Ansicht Mavigation Nachricht Termine und Aufgaben OpenPGP  Extras  Hilfe
#, Posteingang - Lokale Ordner I -
& sbrufen - # Verfassen -~ Mchat & Adressbuch ® Schlagwérter + L Entschitisseln | & Schnellfitter Suchen... <Strg+K ):'| =
48 Lokale Ordner ® shrelfiter: = % & ® @ | Liste fitern.. <57+ £l
%, Posteingang =
|| Entwirfe A o
] Gesendet i
& aunk
1% Papierkorb
&, Postausgzng OpenPGP Entschilisselte Nachricht Details ~
al}y 1 ol Peter < vlheih b s’ 4 Antworten | = Weiterleiten | 53 Archmaren' (] ]unkl (2] L(isdﬂenl
4l CloudMed Betefl Testmail zum Empfangen von verschlisselter elMail ﬁ% 00:51
Auerswald =
4 peter jadasch (NI
4 | Privat Andere Aktionen ~
Dieter E. Hoppe
Lorem Ipsum ..
Peter Jadasch
Bremen
Ungelesen: 0 | Gesamt: 1 | [ '] Tagesplan A

E| 1Nachricht von "Posteingang” in “Junk” verschaben

Bremen im Februar 2014

peter jadasch

Dieses Dokument ist nach besten Wissen und Gewissen erstellt worden. Trotzdem ist es méglich, dal® es nicht fehlerfrei ist. Flr
die Befolgung der GPG4Win-Anleitung oben wird jede Haftung daher ausgeschlossen. Deshalb ist die Referenz das Kompendi-

um von der Downloadseite ...
http://gpg4win.de/doc/de/gpg4win-compendium.html
oder nachfolgende Versionen.
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