Absicherung eines Browsers gegen Tracking
und andere nette Features

peter jadasch 22.07.2012

Firefox als freier Browser aus dem OpenSource Bereich bietet die meisten Anpassungsmog-
lichkeiten durch Zusatzprogramme, hier Add-ons genannt. Der mit heutigem Stand aktuelle
Firefox Browser ist Version 13.0.1. Aktualisierungen kdnnen tber die Update Funktion leicht
vorgenommen werden (siehe Abb. unten).
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Beim Besuch von Webseiten werden mittlerweile fast Gberall Tracker eingesetzt, die das
Surfverhalten des Surfers aufzeichnen. "Getrackt" wird alles, das in irgendeiner Weise nach
Zusammenfihren mit anderen Daten eine Aussagekraft haben konnte. Aufgezeichnet wer-
den die sog. IP-Adresse, die vom Internet-Provider zugeteilt wird, und unter der sich der Be-
nutzer wahrend der Surf-Session im Internet identifiziert sowie die Seite von der er kommt,
welche Seiten auf dem entsprechenden Webauftritt besucht werden, wie lange auf einer Sei-
te verweilt wird, was heruntergeladen wurde und zu welcher Web-Seite der Benutzer wieder
entschwunden ist, als er den Webauftritt wieder verlassen hat. Diese Daten sind als perso-
nenbezogene Daten amtlich anerkannt worden, insbesondere die IP-Adresse.

Weiterhin wird aufgezeichnet welches Betriebssystem verwendet wurde, welcher Browser
Verwendung findet, welche Plugins installiert sind, welche Auflésung der Monitor hat und bei
welchem Provider man ist. Dieses Profil allein laf3t die Aussage zu, ob man schon einmal
dort auf der Seite war oder nicht. Selbst bei wechselnden IP-Adessen ist nach einer gewis-
sen Zeit eine Zuordnung maglich, da der Provider die Zuordnung der Adressen aus einem
AdreRR3pool vornimmt, bei dem die Chance oft dieselbe IP-Adresse zu bekommen grof3 ist. Da
man auf einigen Web-Seiten seine Daten, wie Name und/oder Wohnadresse eingibt, ent-
steht relativ schnell eine Mdglichkeit die Daten realen Personen zuzuordnen.

Diese Daten werden von den entsprechenden Web-Seiten-Betreibern an die Werbeindustrie
fur viel Geld verkauft. Google und Facebook sind ja nicht umsonst so schnell so reich ge-
worden. Und bei Facebook haben die Menschen die Zuordnung auch noch dadurch massiv
unterstitzt, dafd sie standig auf der Seite sind und alle méglichen IP-Adressen, mit denen sie



ins Netz gehen, eh schon nach kurzer Zeit bekannt sind. Die Daten des freiwillig erstellten
Profils dazu und auch noch die personliche Meinung Uber politische, gesellschaftliche, ethni-
sche oder religiose Themen sind eine Datensammlung, die fast jedes Verhor Uberfliissig ma-
chen wurde.

Das Add-on Ghostery macht diese Tracker sichtbar. Bei Aufruf der Seite erscheint ein Label
mit den entsprechenden Trackern. Ist in der Konfiguration eingestellt, daf? man von diesem
Tracker NICHT verfolgt werden méchte, erscheint er durchgestrichen (siehe Abb. unten).
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Installiert werden solche Add-ons Uber das Meni "Add-ons" (siehe Abb. unten). Hier exemp-
larisch dargestellt am Browser Firefox 13.0.1 unter Windows 7.
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Unter Add-ons suchen findet man das Add-on und kann es einbinden. Der Browser muf} da-
nach neu gestartet werden, um das Add-on aktiv zu bekommen.
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Es gibt auRer Ghostery noch andere Add-ons zum Schutz der Privatsphére. Better Privacy
schitzt vor den sog. "Super Cookies", die sich nicht mit einfachen Mitteln "abschutteln” las-
sen und mit Browser-Daten |6schen nicht zu beseitigen sind. Better Privacy ist nach dem
SchlieRen des Browsers gnadenlos beim Aufraumen, wenn die Erlaubnis zum Léschen er-
teilt ist (siehe Abb. unten).

Hinweis: Wenn mit einem solchen Rechner OnlineBanking betrieben wird, sind in JEDEM
Fall vorher ALLE Browser-Instanzen zu schlieBen und fur das OnlineBanking ein neuer
Browser zu 6ffnen, nachdem man die LSO-Cookies geldscht hat.
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Better Privacy entfernt nun 1LS0 Cookies.,
9; Hinweis: LSO's kinnen fiir Sie wichtigen Inhalt enthalten,
Sie kiinnen L50's in der nachsten Firefox Sitzung vom ldschen ausschliefen.

IUm die Cookies dieses mal zu behalten wahle Cancel [ wahle QK um das Léschen zu erlauben.

[™ Frage nicht nochmal, lische LSO Cookies beim Beenden immer automatisch

K I Abbrechen

Ich habe noch keinen Grund gesehen solche Cookies aufzuheben. Ich bin aber auch nicht in
irgendwelchen Foren aktiv bei denen das sinnvoll ist. In Facebook zum Beispiel werden be-
sondere Einstellungen dem Benutzer immer wieder vorgelegt beim Einloggen, wenn er ein-
mal Einstellungen vorgenommen hat. Wer's braucht ...
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Die drei oben gezeigten Add-ons haben sich als die nitzlichsten erwiesen und werden von

mir default installiert beim Einrichten.

Wie Ghostery konfiguriert wird, ist in der nachsten Abbildung zu sehen.
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Auto Update

Ghostery routinely updates its library of third-party elements (advertisments, tracking pixels, widgets, efc ) or 3pes, for
short.

M Autc ische AKtualisierung der Zahlpixelliste aktivieren
Zahipixelliste zuletzt aktualisiert am Mon Jun 18 2012, Jetzt aktualisieren.

Blockieroptionen

Note: Blocking elements and/or cookies may interfere with webpages in unexpected ways. If you experience issues with

videos, logins, comment forms, etc. - pause blocking by clicking on the Ghostery icon or whitelist the affected site
(below).

Note: Blocking may interfere with webpages in unexpected ways. If you experience issues with videos, logins, comment
forms, etc., pause blocking by clicking on the Ghostery icon, or whitelist the afiected page.

Zanlpixel Cookies Site whitelist

0997 total Zahlpixel (837 blocked)

When you block a 3pe, that element is prevented from communicating with its third-party provider.
Anzeigen | ale 'I Filtern nach frzme Reset search

Expand all Collapse all Select all Select none

b T AdVertising 437 elements (354 blocked)
Analytics 222 elements (212 biocked)
Privacy 17 elements {15 bloced)

Trackers 209 elements (176 blocked)

a0 a3

Widgets 112 elements (20 blocked)

Speichem Abbrechen

® 2011 Ghostery. a service of EVIDON, Inc., 28 West 44"‘ Street, Suite 500, New York, NY 10038
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Ich habe alle Z&ahlpixel geblockt und alle Cookies. Das hat mir noch nicht geschadet. Sollte
man auf einer Seite Einschradnkungen erfahren, wird i.d.R. darauf hingewiesen. Meistens
beschrankt sich dies aber auf das grundséatzliche Zulassen von Cookies. Das sollte man
auch zulassen, aber einschréanken bis die Browser-Session geschlossen wird.

In den Einstellungen des Feuerfuchses laf3t sich dies im Thema Datenschutz unterscheiden.

Einstellungen x|

2 SF TES? :E: \f} @)
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Eirefox wird eine Chronik: | nach benutzerdefinierten Einstellungen anlegen j
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¥ Besuchte Seiten und Download-Chronik speichern
¥ Eingegebene Suchbegriffe und Formulardaten speichern

¥ Cookies akzeptieren Ausnahmen... |
[ Cookies von Drittanbietern akzeptieren
Behalten, bis: | Firefox geschlossen wird j Cockies anzeigen... |
¥ Die Chronik ldschen, wenn Firefox geschlossen wird Einstellungen... |

~ Adressleiste
In der Adressleiste IEintrégE aus Chronik und Lesezeichen j vorschlagen
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Als sinnvoll hat sich erwiesen Cookies zu akzeptieren, die von Drittanbietern abzulehnen und
einzustellen, dal die Akzeptanz nur bis zum SchlieRen des Browsers anhélt. Das Erstellen
einer Chronik kann jeder nach eigenem Gusto beeinflussen. Es kommt darauf an, ob noch
jemand anderer am selben Rechner Zugriff auf diese Daten haben darf oder ob die eigene
Privatheit Prioritat genief3t.

Nutzliches ohne Datenschutzhintergrund

Forecastfox ist noch ein nettes Feature, das ganz hilfreich ist. Schaltet man die Add-on-
Leiste ein und hat Forecastfox installiert, ist der standige Wetterbericht immer verflgbar.
Wann hat man mal keinen Browser auf? Fast nie!

Und wenn man das Haus verlassen will a3t sich schnell nachsehen, ob es sinnvoll ist einen
Regenschirm mitzunehmen, wenn die dynamische Wetterkarte "bemiht" wird (siehe die
nachfolgenden Abbildungen unten).

Die Einstellungen lassen sich nach Belieben verandern. Jeder Ort der Welt ist wahlbar und
ob anglophone oder verniinftige Werte angezeigt werden sollen :-)
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