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Gesetz uber das Bundesamt fur Sicherheit in der
Informationstechnik (BSI-Gesetz - BSIG)

BSIG
Ausfertigungsdatum: 14.08.2009
Vollzitat:

"BSI-Gesetz vom 14. August 2009 (BGBI. | S. 2821), das durch Artikel 3 Absatz 6 des Gesetzes vom 18. Juli 2016
(BGBI. | S. 1666) geandert worden ist"

Stand: Zuletzt gedndert durch Art. Art. 3 G v. 21.12.2015 |1 2408

Mittelbare Anderung durch Art. 2 G v. 18.7.2016 1 1666 (Nr. 35) ist bertcksichtigt

Hinweis: Anderung durch Art. 3 Abs. 6 G v. 18.7.2016 | 1666 (Nr. 35) textlich nachgewiesen, dokumentarisch
noch nicht abschliefend bearbeitet

Mittelbare Anderung durch Art. 5 Abs. 8 G v. 18.7.2016 | 1666 (Nr. 35) ist berlcksichtigt

FuBnote

(+++ Textnachweis ab: 20.8.2009 +++)

Das G wurde als Art. 1 des G v. 14.8.2009 | 2821 vom Bundestag beschlossen. Es ist gem. Art. 3 Satz 1 dieses G
am 20.8.2009 in Kraft getreten.

§ 1 Bundesamt fiir Sicherheit in der Informationstechnik

Der Bund unterhalt ein Bundesamt fur Sicherheit in der Informationstechnik (Bundesamt) als
Bundesoberbehérde. Das Bundesamt ist zustandig fur die Informationssicherheit auf nationaler Ebene. Es
untersteht dem Bundesministerium des Innern.

§ 2 Begriffshestimmungen

(1) Die Informationstechnik im Sinne dieses Gesetzes umfasst alle technischen Mittel zur Verarbeitung oder
Ubertragung von Informationen.

(2) Sicherheit in der Informationstechnik im Sinne dieses Gesetzes bedeutet die Einhaltung bestimmter
Sicherheitsstandards, die die Verfugbarkeit, Unversehrtheit oder Vertraulichkeit von Informationen betreffen,
durch Sicherheitsvorkehrungen

1. ininformationstechnischen Systemen, Komponenten oder Prozessen oder
2. bei der Anwendung von informationstechnischen Systemen, Komponenten oder Prozessen.

(3) Kommunikationstechnik des Bundes im Sinne dieses Gesetzes ist die Informationstechnik, die von einer
oder mehreren Bundesbehoérden oder im Auftrag einer oder mehrerer Bundesbehdrden betrieben wird und
der Kommunikation oder dem Datenaustausch der Bundesbehdrden untereinander oder mit Dritten dient.
Kommunikationstechnik der Bundesgerichte, soweit sie nicht éffentlich-rechtliche Verwaltungsaufgaben
wahrnehmen, des Bundestages, des Bundesrates, des Bundesprasidenten und des Bundesrechnungshofes ist
nicht Kommunikationstechnik des Bundes, soweit sie ausschlielich in deren eigener Zustandigkeit betrieben
wird.

(4) Schnittstellen der Kommunikationstechnik des Bundes im Sinne dieses Gesetzes sind sicherheitsrelevante
Netzwerklbergange innerhalb der Kommunikationstechnik des Bundes sowie zwischen dieser und der
Informationstechnik der einzelnen Bundesbehdrden, Gruppen von Bundesbehdrden oder Dritter. Dies gilt nicht
fur die Komponenten an den Netzwerkiibergangen, die in eigener Zustandigkeit der in Absatz 3 Satz 2 genannten
Gerichte und Verfassungsorgane betrieben werden.
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(5) Schadprogramme im Sinne dieses Gesetzes sind Programme und sonstige informationstechnische Routinen
und Verfahren, die dem Zweck dienen, unbefugt Daten zu nutzen oder zu I6schen oder die dem Zweck dienen,
unbefugt auf sonstige informationstechnische Ablaufe einzuwirken.

(6) Sicherheitsliicken im Sinne dieses Gesetzes sind Eigenschaften von Programmen oder sonstigen
informationstechnischen Systemen, durch deren Ausnutzung es mdglich ist, dass sich Dritte gegen den Willen
des Berechtigten Zugang zu fremden informationstechnischen Systemen verschaffen oder die Funktion der
informationstechnischen Systeme beeinflussen kénnen.

(7) Zertifizierung im Sinne dieses Gesetzes ist die Feststellung durch eine Zertifizierungsstelle, dass ein Produkt,
ein Prozess, ein System, ein Schutzprofil (Sicherheitszertifizierung), eine Person (Personenzertifizierung) oder ein
IT-Sicherheitsdienstleister bestimmte Anforderungen erfulit.

(8) Protokolldaten im Sinne dieses Gesetzes sind Steuerdaten eines informationstechnischen Protokolls zur
Datenlbertragung, die unabhangig vom Inhalt eines Kommunikationsvorgangs ubertragen oder auf den am
Kommunikationsvorgang beteiligten Servern gespeichert werden und zur Gewahrleistung der Kommunikation
zwischen Empfanger und Sender notwendig sind. Protokolldaten kénnen Verkehrsdaten gemafl § 3 Nummer 30
des Telekommunikationsgesetzes und Nutzungsdaten nach § 15 Absatz 1 des Telemediengesetzes enthalten.

(9) Datenverkehr im Sinne dieses Gesetzes sind die mittels technischer Protokolle bertragenen Daten. Der
Datenverkehr kann Telekommunikationsinhalte nach § 88 Absatz 1 des Telekommunikationsgesetzes und
Nutzungsdaten nach § 15 Absatz 1 des Telemediengesetzes enthalten.

(10) Kritische Infrastrukturen im Sinne dieses Gesetzes sind Einrichtungen, Anlagen oder Teile davon, die

1. den Sektoren Energie, Informationstechnik und Telekommunikation, Transport und Verkehr, Gesundheit,
Wasser, Ernahrung sowie Finanz- und Versicherungswesen angehdéren und

2. von hoher Bedeutung fir das Funktionieren des Gemeinwesens sind, weil durch ihren Ausfall oder ihre
Beeintrachtigung erhebliche Versorgungsengpasse oder Gefahrdungen fur die éffentliche Sicherheit
eintreten wurden.

Die Kritischen Infrastrukturen im Sinne dieses Gesetzes werden durch die Rechtsverordnung nach § 10 Absatz 1
naher bestimmt.

§ 3 Aufgaben des Bundesamtes

(1) Das Bundesamt fordert die Sicherheit in der Informationstechnik. Hierzu nimmt es folgende Aufgaben wahr:
Abwehr von Gefahren fur die Sicherheit der Informationstechnik des Bundes;

2. Sammlung und Auswertung von Informationen Uber Sicherheitsrisiken und Sicherheitsvorkehrungen
und Zurverfigungstellung der gewonnenen Erkenntnisse flr andere Stellen, soweit dies zur Erflllung
ihrer Aufgaben oder erforderlich ist, sowie fur Dritte, soweit dies zur Wahrung ihrer Sicherheitsinteressen
erforderlich ist;

3. Untersuchung von Sicherheitsrisiken bei Anwendung der Informationstechnik sowie Entwicklung von
Sicherheitsvorkehrungen, insbesondere von informationstechnischen Verfahren und Geraten fir die
Sicherheit in der Informationstechnik (IT-Sicherheitsprodukte), soweit dies zur Erflllung von Aufgaben des
Bundes erforderlich ist, einschlieBlich der Forschung im Rahmen seiner gesetzlichen Aufgaben;

4, Entwicklung von Kriterien, Verfahren und Werkzeugen fir die Prifung und Bewertung der Sicherheit von
informationstechnischen Systemen oder Komponenten und fir die Prifung und Bewertung der Konformitat
im Bereich der IT-Sicherheit;

5. Prifung und Bewertung der Sicherheit von informationstechnischen Systemen oder Komponenten und
Erteilung von Sicherheitszertifikaten;

6. Prifung und Bestatigung der Konformitat im Bereich der IT-Sicherheit von informationstechnischen
Systemen und Komponenten mit technischen Richtlinien des Bundesamtes;

7. Prafung, Bewertung und Zulassung von informationstechnischen Systemen oder Komponenten,
die fir die Verarbeitung oder Ubertragung amtlich geheim gehaltener Informationen nach § 4 des
Sicherheitstberprifungsgesetzes im Bereich des Bundes oder bei Unternehmen im Rahmen von Auftragen
des Bundes eingesetzt werden sollen;
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Herstellung von Schlusseldaten und Betrieb von Krypto- und Sicherheitsmanagementsystemen fir
informationssichernde Systeme des Bundes, die im Bereich des staatlichen Geheimschutzes oder auf
Anforderung der betroffenen Behérde auch in anderen Bereichen eingesetzt werden;

Unterstitzung und Beratung bei organisatorischen und technischen Sicherheitsmanahmen sowie
Durchflihrung von technischen Prifungen zum Schutz amtlich geheim gehaltener Informationen nach § 4
des Sicherheitsuberprifungsgesetzes gegen die Kenntnisnahme durch Unbefugte;

Entwicklung von sicherheitstechnischen Anforderungen an die einzusetzende Informationstechnik des
Bundes und an die Eignung von Auftragnehmern im Bereich von Informationstechnik mit besonderem
Schutzbedarf;

Bereitstellung von IT-Sicherheitsprodukten fiir Stellen des Bundes;

Unterstitzung der flr Sicherheit in der Informationstechnik zustéandigen Stellen des Bundes, insbesondere
soweit sie Beratungs- oder Kontrollaufgaben wahrnehmen; dies gilt vorrangig fir den Bundesbeauftragten
fur den Datenschutz, dessen Unterstlitzung im Rahmen der Unabhangigkeit erfolgt, die ihm bei der
Erflllung seiner Aufgaben nach dem Bundesdatenschutzgesetz zusteht;

Unterstltzung
a) der Polizeien und Strafverfolgungsbehdrden bei der Wahrnehmung ihrer gesetzlichen Aufgaben,

b) der Verfassungsschutzbehdrden bei der Auswertung und Bewertung von Informationen, die bei der
Beobachtung terroristischer Bestrebungen oder nachrichtendienstlicher Tatigkeiten im Rahmen der
gesetzlichen Befugnisse nach den Verfassungsschutzgesetzen des Bundes und der Lander anfallen,

¢) des Bundesnachrichtendienstes bei der Wahrnehmung seiner gesetzlichen Aufgaben.

Die Unterstitzung darf nur gewahrt werden, soweit sie erforderlich ist, um Tatigkeiten zu verhindern oder
zu erforschen, die gegen die Sicherheit in der Informationstechnik gerichtet sind oder unter Nutzung der
Informationstechnik erfolgen. Die Unterstitzungsersuchen sind durch das Bundesamt aktenkundig zu
machen;

Beratung und Warnung der Stellen des Bundes, der Lander sowie der Hersteller, Vertreiber und Anwender
in Fragen der Sicherheit in der Informationstechnik unter Bertcksichtigung der méglichen Folgen fehlender
oder unzureichender Sicherheitsvorkehrungen;

Aufbau geeigneter Kommunikationsstrukturen zur Krisenfriiherkennung, Krisenreaktion und
Krisenbewaltigung sowie Koordinierung der Zusammenarbeit zum Schutz der Sicherheit in der
Informationstechnik Kritischer Infrastrukturen im Verbund mit der Privatwirtschaft;

Aufgaben als zentrale Stelle im Bereich der Sicherheit in der Informationstechnik im Hinblick auf die
Zusammenarbeit mit den zustandigen Stellen im Ausland, unbeschadet besonderer Zustandigkeiten
anderer Stellen;

Aufgaben nach den §§ 8a und 8b als zentrale Stelle flir die Sicherheit in der Informationstechnik Kritischer
Infrastrukturen.

(2) Das Bundesamt kann die Lander auf Ersuchen bei der Sicherung ihrer Informationstechnik unterstitzen.

(3) Das Bundesamt kann Betreiber Kritischer Infrastrukturen auf deren Ersuchen bei der Sicherung ihrer
Informationstechnik beraten und unterstitzen oder auf qualifizierte Sicherheitsdienstleister verweisen.

8§ 4 Zentrale Meldestelle fiir die Sicherheit in der Informationstechnik des Bundes

(1) Das Bundesamt ist die zentrale Meldestelle fur die Zusammenarbeit der Bundesbehdrden in Angelegenheiten
der Sicherheit in der Informationstechnik.

(2) Das Bundesamt hat zur Wahrnehmung dieser Aufgabe

1.

alle fur die Abwehr von Gefahren flir die Sicherheit in der Informationstechnik erforderlichen Informationen,
insbesondere zu Sicherheitsliicken, Schadprogrammen, erfolgten oder versuchten Angriffen auf die
Sicherheit in der Informationstechnik und der dabei beobachteten Vorgehensweise, zu sammeln und
auszuwerten,

die Bundesbehdrden unverzliglich tber die sie betreffenden Informationen nach Nummer 1 und die in
Erfahrung gebrachten Zusammenhange zu unterrichten.
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(3) Werden anderen Bundesbehérden Informationen nach Absatz 2 Nummer 1 bekannt, die fir die Erfillung
von Aufgaben oder die Sicherheit der Informationstechnik anderer Behérden von Bedeutung sind, unterrichten
diese ab dem 1. Januar 2010 das Bundesamt hierlber unverzuglich, soweit andere Vorschriften dem nicht
entgegenstehen.

(4) Ausgenommen von den Unterrichtungspflichten nach Absatz 2 Nummer 2 und Absatz 3 sind Informationen,
die aufgrund von Regelungen zum Geheimschutz oder Vereinbarungen mit Dritten nicht weitergegeben werden
durfen oder deren Weitergabe im Widerspruch zu der verfassungsrechtlichen Stellung eines Abgeordneten des
Bundestages oder eines Verfassungsorgans oder der gesetzlich geregelten Unabhangigkeit einzelner Stellen
stinde.

(5) Die Vorschriften zum Schutz personenbezogener Daten bleiben unberihrt.

(6) Das Bundesministerium des Innern erlasst nach Zustimmung durch den Rat der IT-Beauftragten der
Bundesregierung allgemeine Verwaltungsvorschriften zur Durchfiihrung des Absatzes 3.

§ 5 Abwehr von Schadprogrammen und Gefahren fiir die Kommunikationstechnik des Bundes

(1) Das Bundesamt darf zur Abwehr von Gefahren fir die Kommunikationstechnik des Bundes

1. Protokolldaten, die beim Betrieb von Kommunikationstechnik des Bundes anfallen, erheben und
automatisiert auswerten, soweit dies zum Erkennen, Eingrenzen oder Beseitigen von Stérungen oder Fehlern
bei der Kommunikationstechnik des Bundes oder von Angriffen auf die Informationstechnik des Bundes
erforderlich ist,

2. die an den Schnittstellen der Kommunikationstechnik des Bundes anfallenden Daten automatisiert
auswerten, soweit dies fur die Erkennung und Abwehr von Schadprogrammen erforderlich ist.

Sofern nicht die nachfolgenden Absatze eine weitere Verwendung gestatten, muss die automatisierte
Auswertung dieser Daten unverzuglich erfolgen und mussen diese nach erfolgtem Abgleich sofort und spurenlos
geldscht werden. Die Verwendungsbeschrankungen gelten nicht fir Protokolldaten, sofern diese weder
personenbezogene noch dem Fernmeldegeheimnis unterliegende Daten beinhalten. Die Bundesbehérden

sind verpflichtet, das Bundesamt bei Manahmen nach Satz 1 zu unterstitzen und hierbei den Zugang des
Bundesamtes zu behdrdeninternen Protokolldaten nach Satz 1 Nummer 1 sowie Schnittstellendaten nach Satz

1 Nummer 2 sicherzustellen. Protokolldaten der Bundesgerichte dirfen nur in deren Einvernehmen erhoben
werden.

(2) Protokolldaten nach Absatz 1 Satz 1 Nummer 1 durfen Gber den flr die automatisierte Auswertung nach
Absatz 1 Satz 1 Nummer 1 erforderlichen Zeitraum hinaus, langstens jedoch fur drei Monate, gespeichert
werden, soweit tatsachliche Anhaltspunkte bestehen, dass diese flir den Fall der Bestatigung eines Verdachts
nach Absatz 3 Satz 2 zur Abwehr von Gefahren, die von dem gefundenen Schadprogramm ausgehen oder

zur Erkennung und Abwehr anderer Schadprogramme erforderlich sein kénnen. Durch organisatorische und
technische MalBnahmen ist sicherzustellen, dass eine Auswertung der nach diesem Absatz gespeicherten Daten
nur automatisiert erfolgt. Die Daten sind zu pseudonymisieren, soweit dies automatisiert moglich ist. Eine nicht
automatisierte Auswertung oder eine personenbezogene Verwendung ist nur nach MaRgabe der nachfolgenden
Absatze zulassig. Soweit hierzu die Wiederherstellung des Personenbezugs pseudonymisierter Daten erforderlich
ist, muss diese durch den Prasidenten des Bundesamtes angeordnet werden. Die Entscheidung ist zu
protokollieren.

(3) Eine Uber die Absatze 1 und 2 hinausgehende Verwendung personenbezogener Daten ist nur zuldssig, wenn
bestimmte Tatsachen den Verdacht begriinden, dass

1. diese ein Schadprogramm enthalten,

2. diese durch ein Schadprogramm Ubermittelt wurden oder

3. sich aus ihnen Hinweise auf ein Schadprogramm ergeben kdénnen,

und soweit die Datenverarbeitung erforderlich ist, um den Verdacht zu bestatigen oder zu widerlegen. Im Falle
der Bestatigung ist die weitere Verarbeitung personenbezogener Daten zulassig, soweit dies

1. zur Abwehr des Schadprogramms,
2. zur Abwehr von Gefahren, die von dem aufgefundenen Schadprogramm ausgehen, oder
3. zur Erkennung und Abwehr anderer Schadprogramme erforderlich ist.
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Ein Schadprogramm kann beseitigt oder in seiner Funktionsweise gehindert werden. Die nicht automatisierte
Verwendung der Daten nach den Satzen 1 und 2 darf nur durch einen Bediensteten des Bundesamtes mit der
Befahigung zum Richteramt angeordnet werden.

(4) Die Beteiligten des Kommunikationsvorgangs sind spatestens nach dem Erkennen und der Abwehr eines
Schadprogramms oder von Gefahren, die von einem Schadprogramm ausgehen, zu benachrichtigen, wenn

sie bekannt sind oder ihre Identifikation ohne unverhaltnismaBige weitere Ermittlungen maéglich ist und nicht
Uberwiegende schutzwirdige Belange Dritter entgegenstehen. Die Unterrichtung kann unterbleiben, wenn

die Person nur unerheblich betroffen wurde, und anzunehmen ist, dass sie an einer Benachrichtigung kein
Interesse hat. Das Bundesamt legt Falle, in denen es von einer Benachrichtigung absieht, dem behérdlichen
Datenschutzbeauftragten des Bundesamtes sowie einem weiteren Bediensteten des Bundesamtes,

der die Befahigung zum Richteramt hat, zur Kontrolle vor. Der behdérdliche Datenschutzbeauftragte ist

bei Austibung dieser Aufgabe weisungsfrei und darf deswegen nicht benachteiligt werden (§ 4f Absatz

3 des Bundesdatenschutzgesetzes). Wenn der behérdliche Datenschutzbeauftragte der Entscheidung

des Bundesamtes widerspricht, ist die Benachrichtigung nachzuholen. Die Entscheidung Uber die
Nichtbenachrichtigung ist zu dokumentieren. Die Dokumentation darf ausschlieBlich fir Zwecke der
Datenschutzkontrolle verwendet werden. Sie ist nach zwdlf Monaten zu I6schen. In den Fallen der Absatze 5 und
6 erfolgt die Benachrichtigung durch die dort genannten Behdérden in entsprechender Anwendung der fur diese
Behdrden geltenden Vorschriften. Enthalten diese keine Bestimmungen zu Benachrichtigungspflichten, sind die
Vorschriften der Strafprozessordnung entsprechend anzuwenden.

(5) Das Bundesamt kann die nach Absatz 3 verwendeten personenbezogenen Daten an die
Strafverfolgungsbehdérden zur Verfolgung einer mittels eines Schadprogramms begangenen Straftat nach den §§
202a, 202b, 303a oder 303b des Strafgesetzbuches Ubermitteln. Es kann diese Daten ferner Gbermitteln

1. zur Abwehr einer Gefahr fur die 6ffentliche Sicherheit, die unmittelbar von einem Schadprogramm ausgeht,
an die Polizeien des Bundes und der Lander,

2. zur Unterrichtung Uber Tatsachen, die sicherheitsgefdhrdende oder geheimdienstliche Tatigkeiten fir eine
fremde Macht erkennen lassen, an das Bundesamt fur Verfassungsschutz.

(6) Fur sonstige Zwecke kann das Bundesamt die Daten tbermitteln

1. andie Strafverfolgungsbehdérden zur Verfolgung einer Straftat von auch im Einzelfall erheblicher Bedeutung,
insbesondere einer in § 100a Absatz 2 der Strafprozessordnung bezeichneten Straftat,

2. an die Polizeien des Bundes und der Lander zur Abwehr einer Gefahr fiir den Bestand oder die Sicherheit des
Staates oder Leib, Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhalt im
offentlichen Interesse geboten ist,

3. andie Verfassungsschutzbehérden des Bundes und der Lander, wenn tatsachliche Anhaltspunkte fur
Bestrebungen in der Bundesrepublik Deutschland vorliegen, die durch Anwendung von Gewalt oder darauf
gerichtete Vorbereitungshandlungen gegen die in § 3 Absatz 1 des Bundesverfassungsschutzgesetzes
genannten Schutzgiter gerichtet sind.

Die Ubermittlung nach Satz 1 Nummer 1 und 2 bedarf der vorherigen gerichtlichen Zustimmung. Fir

das Verfahren nach Satz 1 Nummer 1 und 2 gelten die Vorschriften des Gesetzes lber das Verfahren in
Familiensachen und in den Angelegenheiten der freiwilligen Gerichtsbarkeit entsprechend. Zustandig ist
das Amtsgericht, in dessen Bezirk das Bundesamt seinen Sitz hat. Die Ubermittlung nach Satz 1 Nummer 3
erfolgt nach Zustimmung des Bundesministeriums des Innern; die §§ 9 bis 16 des Artikel 10-Gesetzes gelten
entsprechend.

(7) Eine Uber die vorstehenden Absatze hinausgehende inhaltliche Auswertung zu anderen Zwecken und

die Weitergabe von personenbezogenen Daten an Dritte sind unzulassig. Soweit méglich, ist technisch
sicherzustellen, dass Daten, die den Kernbereich privater Lebensgestaltung betreffen, nicht erhoben

werden. Werden aufgrund der MaBnahmen der Absatze 1 bis 3 Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung oder Daten im Sinne des § 3 Absatz 9 des Bundesdatenschutzgesetzes erlangt, dirfen diese
nicht verwendet werden. Erkenntnisse aus dem Kernbereich privater Lebensgestaltung sind unverzlglich zu
[6schen. Dies gilt auch in Zweifelsfallen. Die Tatsache ihrer Erlangung und Ldschung ist zu dokumentieren.
Die Dokumentation darf ausschlieBlich fur Zwecke der Datenschutzkontrolle verwendet werden. Sie ist zu
[6schen, wenn sie fur diese Zwecke nicht mehr erforderlich ist, spatestens jedoch am Ende des Kalenderjahres,
das dem Jahr der Dokumentation folgt. Werden im Rahmen der Absatze 4 oder 5 Inhalte oder Umstande der
Kommunikation von in § 53 Absatz 1 Satz 1 der Strafprozessordnung genannten Personen tbermittelt, auf

die sich das Zeugnisverweigerungsrecht der genannten Personen erstreckt, ist die Verwertung dieser Daten

- Seite 5von 11 -



Ein Service des Bundesministeriums der Justiz und flr Verbraucherschutz
in Zusammenarbeit mit der juris GmbH - www.juris.de

zu Beweiszwecken in einem Strafverfahren nur insoweit zuldssig, als Gegenstand dieses Strafverfahrens eine
Straftat ist, die im HéchstmalR mit mindestens funf Jahren Freiheitsstrafe bedroht ist.

(8) Vor Aufnahme der Datenerhebung und -verwendung hat das Bundesamt ein Datenerhebungs- und -
verwendungskonzept zu erstellen und fur Kontrollen durch den Bundesbeauftragten fur den Datenschutz

und die Informationsfreiheit bereitzuhalten. Das Konzept hat dem besonderen Schutzbedurfnis der
Regierungskommunikation Rechnung zu tragen. Die fur die automatisierte Auswertung verwendeten Kriterien
sind zu dokumentieren. Der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit teilt das
Ergebnis seiner Kontrollen nach § 24 des Bundesdatenschutzgesetzes auch dem Rat der IT-Beauftragten der
Bundesregierung mit.

(9) Das Bundesamt unterrichtet den Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit
kalenderjahrlich jeweils bis zum 30. Juni des dem Berichtsjahr folgenden Jahres tGber

1. die Anzahl der Vorgange, in denen Daten nach Absatz 5 Satz 1, Absatz 5 Satz 2 Nummer 1 oder Absatz 6
Nummer 1 Ubermittelt wurden, aufgegliedert nach den einzelnen Ubermittlungsbefugnissen,

2. die Anzahl der personenbezogenen Auswertungen nach Absatz 3 Satz 1, in denen der Verdacht widerlegt
wurde,

3. die Anzahl der Falle, in denen das Bundesamt nach Absatz 4 Satz 2 oder 3 von einer Benachrichtigung der
Betroffenen abgesehen hat.

(10) Das Bundesamt unterrichtet kalenderjahrlich jeweils bis zum 30. Juni des dem Berichtsjahr folgenden Jahres
den Innenausschuss des Deutschen Bundestages Uber die Anwendung dieser Vorschrift.

§ 6 Loschung

Soweit das Bundesamt im Rahmen seiner Befugnisse personenbezogene Daten erhebt, sind diese unverzuglich
zu léschen, sobald sie fur die Erfullung der Aufgaben, flr die sie erhoben worden sind, oder fir eine etwaige
gerichtliche Uberpriifung nicht mehr benétigt werden. Soweit die Léschung lediglich fiir eine etwaige gerichtliche
Uberpriifung von MaRnahmen nach § 5 Absatz 3 zuriickgestellt ist, diirfen die Daten ohne Einwilligung des
Betroffenen nur zu diesem Zweck verwendet werden; sie sind fur andere Zwecke zu sperren. § 5 Absatz 7 bleibt
unberihrt.

§ 7 Warnungen

(1) Zur Erflllung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 14 kann das Bundesamt

1. die folgenden Warnungen an die Offentlichkeit oder an die betroffenen Kreise richten:
a) Warnungen vor Sicherheitslicken in informationstechnischen Produkten und Diensten,
b) Warnungen vor Schadprogrammen und
¢) Warnungen im Falle eines Verlustes von oder eines unerlaubten Zugriffs auf Daten;

2. SicherheitsmalBnahmen sowie den Einsatz bestimmter Sicherheitsprodukte empfehlen.

Das Bundesamt kann zur Wahrnehmung der Aufgaben nach Satz 1 Dritte einbeziehen, wenn dies flr eine
wirksame und rechtzeitige Warnung erforderlich ist. Die Hersteller betroffener Produkte sind rechtzeitig vor
Veroéffentlichung von diese Produkte betreffenden Warnungen zu informieren, sofern hierdurch die Erreichung
des mit der MaBnahme verfolgten Zwecks nicht gefahrdet wird. Soweit entdeckte Sicherheitsliicken oder
Schadprogramme nicht allgemein bekannt werden sollen, um eine Weiterverbreitung oder rechtswidrige
Ausnutzung zu verhindern oder weil das Bundesamt gegenuber Dritten zur Vertraulichkeit verpflichtet ist, kann
es den Kreis der zu warnenden Personen anhand sachlicher Kriterien einschranken; sachliche Kriterien kénnen
insbesondere die besondere Gefahrdung bestimmter Einrichtungen oder die besondere Zuverlassigkeit des
Empfangers sein.

(2) Zur Erflllung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 14 kann das Bundesamt die

Offentlichkeit unter Nennung der Bezeichnung und des Herstellers des betroffenen Produkts vor
Sicherheitsliicken in informationstechnischen Produkten und Diensten und vor Schadprogrammen warnen oder
SicherheitsmalBnahmen sowie den Einsatz bestimmter Sicherheitsprodukte empfehlen, wenn hinreichende
Anhaltspunkte dafiir vorliegen, dass Gefahren fiir die Sicherheit in der Informationstechnik hiervon ausgehen.
Stellen sich die an die Offentlichkeit gegebenen Informationen im Nachhinein als falsch oder die zugrunde
liegenden Umstande als unzutreffend wiedergegeben heraus, ist dies unverziglich éffentlich bekannt zu machen.
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§ 7a Untersuchung der Sicherheit in der Informationstechnik

(1) Das Bundesamt kann zur Erflillung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 14 und 17 auf dem
Markt bereitgestellte oder zur Bereitstellung auf dem Markt vorgesehene informationstechnische Produkte und
Systeme untersuchen. Es kann sich hierbei der Unterstiitzung Dritter bedienen, soweit berechtigte Interessen
des Herstellers der betroffenen Produkte und Systeme dem nicht entgegenstehen.

(2) Die aus den Untersuchungen gewonnenen Erkenntnisse dirfen nur zur Erflllung der Aufgaben nach § 3
Absatz 1 Satz 2 Nummer 1, 14 und 17 genutzt werden. Das Bundesamt darf seine Erkenntnisse weitergeben
und ver6ffentlichen, soweit dies zur Erfillung dieser Aufgaben erforderlich ist. Zuvor ist dem Hersteller der
betroffenen Produkte und Systeme mit angemessener Frist Gelegenheit zur Stellungnahme zu geben.

§ 8 Vorgaben des Bundesamtes

(1) Das Bundesamt erarbeitet Mindeststandards fiir die Sicherheit der Informationstechnik des Bundes. Das
Bundesministerium des Innern kann im Benehmen mit dem IT-Rat diese Mindeststandards ganz oder teilweise
als allgemeine Verwaltungsvorschriften fur alle Stellen des Bundes erlassen. Das Bundesamt berat die Stellen
des Bundes auf Ersuchen bei der Umsetzung und Einhaltung der Mindeststandards. Fur die in § 2 Absatz 3
Satz 2 genannten Gerichte und Verfassungsorgane haben die Vorschriften nach diesem Absatz empfehlenden
Charakter.

(2) Das Bundesamt stellt im Rahmen seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 10 technische
Richtlinien bereit, die von den Stellen des Bundes als Rahmen fiir die Entwicklung sachgerechter Anforderungen
an Auftragnehmer (Eignung) und IT-Produkte (Spezifikation) fir die Durchfihrung von Vergabeverfahren
bertcksichtigt werden. Die Vorschriften des Vergaberechts und des Geheimschutzes bleiben unberiihrt.

(3) Die Bereitstellung von IT-Sicherheitsprodukten durch das Bundesamt nach § 3 Absatz 1 Satz 2 Nummer 11
erfolgt durch Eigenentwicklung oder nach Durchfiihrung von Vergabeverfahren aufgrund einer entsprechenden
Bedarfsfeststellung. IT-Sicherheitsprodukte kénnen nur in begriindeten Ausnahmefallen durch eine
Eigenentwicklung des Bundesamtes zur Verfligung gestellt werden. Die Vorschriften des Vergaberechts

bleiben unberihrt. Wenn das Bundesamt IT-Sicherheitsprodukte bereitstellt, kbnnen die Bundesbehdrden

diese Produkte beim Bundesamt abrufen. Durch Beschluss des Rats der IT-Beauftragten der Bundesregierung
kann festgelegt werden, dass die Bundesbehérden verpflichtet sind, diese Produkte beim Bundesamt
abzurufen. Eigenbeschaffungen anderer Bundesbehdrden sind in diesem Fall nur zuldssig, wenn das spezifische
Anforderungsprofil den Einsatz abweichender Produkte erfordert. Die Satze 5 und 6 gelten nicht fir die in § 2
Absatz 3 Satz 2 genannten Gerichte und Verfassungsorgane.

§ 8a Sicherheit in der Informationstechnik Kritischer Infrastrukturen

(1) Betreiber Kritischer Infrastrukturen sind verpflichtet, spatestens zwei Jahre nach Inkrafttreten der
Rechtsverordnung nach § 10 Absatz 1 angemessene organisatorische und technische Vorkehrungen

zur Vermeidung von Stérungen der Verflgbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer
informationstechnischen Systeme, Komponenten oder Prozesse zu treffen, die fir die Funktionsfahigkeit der

von ihnen betriebenen Kritischen Infrastrukturen mafgeblich sind. Dabei soll der Stand der Technik eingehalten
werden. Organisatorische und technische Vorkehrungen sind angemessen, wenn der dafur erforderliche Aufwand
nicht auBer Verhaltnis zu den Folgen eines Ausfalls oder einer Beeintrachtigung der betroffenen Kritischen
Infrastruktur steht.

(2) Betreiber Kritischer Infrastrukturen und ihre Branchenverbande kdnnen branchenspezifische
Sicherheitsstandards zur Gewahrleistung der Anforderungen nach Absatz 1 vorschlagen. Das Bundesamt stellt
auf Antrag fest, ob diese geeignet sind, die Anforderungen nach Absatz 1 zu gewahrleisten. Die Feststellung
erfolgt

1. im Benehmen mit dem Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe,

2. im Einvernehmen mit der zustandigen Aufsichtsbehérde des Bundes oder im Benehmen mit der sonst
zustandigen Aufsichtsbehérde.

(3) Die Betreiber Kritischer Infrastrukturen haben mindestens alle zwei Jahre die Erfiillung der Anforderungen
nach Absatz 1 auf geeignete Weise nachzuweisen. Der Nachweis kann durch Sicherheitsaudits, Prifungen oder
Zertifizierungen erfolgen. Die Betreiber Ubermitteln dem Bundesamt eine Aufstellung der durchgefiihrten Audits,
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Prifungen oder Zertifizierungen einschlielllich der dabei aufgedeckten Sicherheitsmangel. Das Bundesamt kann
bei Sicherheitsmangeln verlangen:

1. die Ubermittlung der gesamten Audit-, Priifungs- oder Zertifizierungsergebnisse und

2. im Einvernehmen mit der zustandigen Aufsichtsbehdrde des Bundes oder im Benehmen mit der sonst
zustandigen Aufsichtsbehorde die Beseitigung der Sicherheitsmangel.

(4) Das Bundesamt kann zur Ausgestaltung des Verfahrens der Sicherheitsaudits, Prifungen und Zertifizierungen
nach Absatz 3 Anforderungen an die Art und Weise der Durchflihrung, an die hierliber auszustellenden
Nachweise sowie fachliche und organisatorische Anforderungen an die priifende Stelle nach Anhérung von
Vertretern der betroffenen Betreiber und der betroffenen Wirtschaftsverbande festlegen.

§ 8b Zentrale Stelle fiir die Sicherheit in der Informationstechnik Kritischer Infrastrukturen

(1) Das Bundesamt ist die zentrale Meldestelle fur Betreiber Kritischer Infrastrukturen in Angelegenheiten der
Sicherheit in der Informationstechnik.

(2) Das Bundesamt hat zur Wahrnehmung dieser Aufgabe

1. die fUr die Abwehr von Gefahren fir die Sicherheit in der Informationstechnik wesentlichen Informationen
zu sammeln und auszuwerten, insbesondere Informationen zu Sicherheitsllicken, zu Schadprogrammen,
zu erfolgten oder versuchten Angriffen auf die Sicherheit in der Informationstechnik und zu der dabei
beobachteten Vorgehensweise,

2. deren potentielle Auswirkungen auf die Verfugbarkeit der Kritischen Infrastrukturen in Zusammenarbeit mit
den zustandigen Aufsichtsbehdérden und dem Bundesamt fir Bevdlkerungsschutz und Katastrophenhilfe zu
analysieren,

3. das Lagebild beziglich der Sicherheit in der Informationstechnik der Kritischen Infrastrukturen kontinuierlich
zu aktualisieren und

4. unverziglich
a) die Betreiber Kritischer Infrastrukturen Uber sie betreffende Informationen nach den Nummern 1 bis 3,

b) die zustandigen Aufsichtsbehérden und die sonst zustandigen Behdrden des Bundes Uber die zur
Erflllung ihrer Aufgaben erforderlichen Informationen nach den Nummern 1 bis 3 sowie

¢) die zustandigen Aufsichtsbehorden der Lander oder die zu diesem Zweck dem Bundesamt von den
Landern als zentrale Kontaktstellen benannten Behérden dber die zur Erfillung ihrer Aufgaben
erforderlichen Informationen nach den Nummern 1 bis 3

zu unterrichten.

(3) Die Betreiber Kritischer Infrastrukturen haben dem Bundesamt binnen sechs Monaten nach Inkrafttreten
der Rechtsverordnung nach § 10 Absatz 1 eine Kontaktstelle flr die Kommunikationsstrukturen nach § 3 Absatz
1 Satz 2 Nummer 15 zu benennen. Die Betreiber haben sicherzustellen, dass sie hierliber jederzeit erreichbar
sind. Die Ubermittlung von Informationen durch das Bundesamt nach Absatz 2 Nummer 4 erfolgt an diese
Kontaktstelle.

(4) Betreiber Kritischer Infrastrukturen haben erhebliche Stérungen der Verflugbarkeit, Integritat, Authentizitat
und Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder Prozesse, die zu einem Ausfall
oder einer Beeintrachtigung der Funktionsfahigkeit der von ihnen betriebenen Kritischen Infrastrukturen

1. fidhren kénnen oder
2. geflhrt haben,

Uber die Kontaktstelle unverziglich an das Bundesamt zu melden. Die Meldung muss Angaben zu der Stérung
sowie zu den technischen Rahmenbedingungen, insbesondere der vermuteten oder tatsachlichen Ursache,
der betroffenen Informationstechnik, der Art der betroffenen Einrichtung oder Anlage sowie zur Branche des
Betreibers enthalten. Die Nennung des Betreibers ist nur dann erforderlich, wenn die Stérung tatsachlich zu
einem Ausfall oder einer Beeintrachtigung der Funktionsfahigkeit der Kritischen Infrastruktur gefihrt hat.

(5) Zusatzlich zu ihrer Kontaktstelle nach Absatz 3 kédnnen Betreiber Kritischer Infrastrukturen, die dem gleichen
Sektor angehoren, eine gemeinsame Ubergeordnete Ansprechstelle benennen. Wurde eine solche benannt,
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erfolgt der Informationsaustausch zwischen den Kontaktstellen und dem Bundesamt in der Regel Uber die
gemeinsame Ansprechstelle.

(6) Soweit erforderlich kann das Bundesamt vom Hersteller der betroffenen informationstechnischen Produkte
und Systeme die Mitwirkung an der Beseitigung oder Vermeidung einer Stérung nach Absatz 4 verlangen. Satz 1
gilt fir Stérungen bei Betreibern und Genehmigungsinhabern im Sinne von § 8c Absatz 3 entsprechend.

(7) Soweit im Rahmen dieser Vorschrift personenbezogene Daten erhoben, verarbeitet oder genutzt werden,
ist eine Uber die vorstehenden Absatze hinausgehende Verarbeitung und Nutzung zu anderen Zwecken
unzuldssig. § 5 Absatz 7 Satz 3 bis 8 ist entsprechend anzuwenden. Im Ubrigen sind die Regelungen des
Bundesdatenschutzgesetzes anzuwenden.

§ 8c Anwendungsbereich

(1) Die §§ 8a und 8b sind nicht anzuwenden auf Kleinstunternehmen im Sinne der Empfehlung 2003/361/EC der
Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie der kleinen und mittleren
Unternehmen (ABI. L 124 vom 20.5.2003, S. 36). Artikel 3 Absatz 4 der Empfehlung ist nicht anzuwenden.

(2) § 8a ist nicht anzuwenden auf

1. Betreiber Kritischer Infrastrukturen, soweit sie ein 6ffentliches Telekommunikationsnetz betreiben oder
offentlich zugangliche Telekommunikationsdienste erbringen,

2. Betreiber von Energieversorgungsnetzen oder Energieanlagen im Sinne des Energiewirtschaftsgesetzes vom
7. Juli 2005 (BGBI. I S. 1970, 3621), das zuletzt durch Artikel 3 des Gesetzes vom 17. Juli 2015 (BGBI. I S.
1324) geandert worden ist, in der jeweils geltenden Fassung,

3. die Gesellschaft fur Telematik nach § 291a Absatz 7 Satz 2 des Funften Buches Sozialgesetzbuch und §
291b des Funften Buches Sozialgesetzbuch, Betreiber von Diensten der Telematikinfrastruktur im Hinblick
auf die nach § 291b Absatz 1a und le des Flnften Buches Sozialgesetzbuch zugelassenen Dienste und
Betreiber von Diensten, soweit sie die Telematikinfrastruktur flir nach § 291b Absatz 1b des Fiinften Buches
Sozialgesetzbuch bestatigte Anwendungen nutzen,

4. Genehmigungsinhaber nach § 7 Absatz 1 des Atomgesetzes in der Fassung der Bekanntmachung vom
15. Juli 1985 (BGBI. | S. 1565), das zuletzt durch Artikel 2 des Gesetzes vom 17. Juli 2015 (BGBI. 1 S. 1324)
geandert worden ist, in der jeweils geltenden Fassung fir den Geltungsbereich der Genehmigung sowie

5. sonstige Betreiber Kritischer Infrastrukturen, soweit sie auf Grund von Rechtsvorschriften Anforderungen
erflllen massen, die mit den Anforderungen nach § 8a vergleichbar oder weitergehend sind.

(3) § 8b Absatz 3 bis 5 ist nicht anzuwenden auf

1. Betreiber Kritischer Infrastrukturen, soweit sie ein 6ffentliches Telekommunikationsnetz betreiben oder
offentlich zugangliche Telekommunikationsdienste erbringen,

Betreiber von Energieversorgungsnetzen oder Energieanlagen im Sinne des Energiewirtschaftsgesetzes,

die Gesellschaft fir Telematik nach § 291a Absatz 7 Satz 2 des Fiinften Buches Sozialgesetzbuch und §
291b des Funften Buches Sozialgesetzbuch, Betreiber von Diensten der Telematikinfrastruktur im Hinblick
auf die nach § 291b Absatz 1a und le des Flnften Buches Sozialgesetzbuch zugelassenen Dienste und
Betreiber von Diensten, soweit sie die Telematikinfrastruktur fur nach § 291b Absatz 1b des Flnften Buches
Sozialgesetzbuch bestatigte Anwendungen nutzen,

4. Genehmigungsinhaber nach § 7 Absatz 1 des Atomgesetzes fur den Geltungsbereich der Genehmigung
sowie

5. sonstige Betreiber Kritischer Infrastrukturen, die auf Grund von Rechtsvorschriften Anforderungen erfillen
mussen, die mit den Anforderungen nach § 8b Absatz 3 bis 5 vergleichbar oder weitergehend sind.

§ 8d Auskunftsverlangen

(1) Das Bundesamt kann Dritten auf Antrag Auskunft zu den im Rahmen von § 8a Absatz 2 und 3 erhaltenen
Informationen sowie zu den Meldungen nach § 8b Absatz 4 nur erteilen, wenn schutzwirdige Interessen des
betroffenen Betreibers Kritischer Infrastrukturen dem nicht entgegenstehen und durch die Auskunft keine
Beeintrachtigung wesentlicher Sicherheitsinteressen zu erwarten ist. Zugang zu personenbezogenen Daten wird
nicht gewahrt.
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(2) Zugang zu den Akten des Bundesamtes in Angelegenheiten nach den §§ 8a und 8b wird nur
Verfahrensbeteiligten gewahrt und dies nach MalRgabe von § 29 des Verwaltungsverfahrensgesetzes.

§ 9 Zertifizierung
(1) Das Bundesamt ist nationale Zertifizierungsstelle der Bundesverwaltung flr IT-Sicherheit.

(2) Fur bestimmte Produkte oder Leistungen kann beim Bundesamt eine Sicherheits- oder Personenzertifizierung
oder eine Zertifizierung als IT-Sicherheitsdienstleister beantragt werden. Die Antrage werden in der zeitlichen
Reihenfolge ihres Eingangs bearbeitet; hiervon kann abgewichen werden, wenn das Bundesamt wegen der Zahl
und des Umfangs anhangiger Prifungsverfahren eine Prifung in angemessener Zeit nicht durchfiihren kann und
an der Erteilung eines Zertifikats ein 6ffentliches Interesse besteht. Der Antragsteller hat dem Bundesamt die
Unterlagen vorzulegen und die Ausklnfte zu erteilen, deren Kenntnis fir die Prifung und Bewertung des Systems
oder der Komponente oder der Eignung der Person sowie flr die Erteilung des Zertifikats erforderlich ist.

(3) Die Prifung und Bewertung kann durch vom Bundesamt anerkannte sachverstandige Stellen erfolgen.

(4) Das Sicherheitszertifikat wird erteilt, wenn

1. informationstechnische Systeme, Komponenten, Produkte oder Schutzprofile den vom Bundesamt
festgelegten Kriterien entsprechen und

2. das Bundesministerium des Innern festgestellt hat, dass Uberwiegende &ffentliche Interessen, insbesondere
sicherheitspolitische Belange der Bundesrepublik Deutschland, der Erteilung nicht entgegenstehen.

(5) FUr die Zertifizierung von Personen und IT-Sicherheitsdienstleistern gilt Absatz 4 entsprechend.

(6) Eine Anerkennung nach Absatz 3 wird erteilt, wenn

1. die sachliche und personelle Ausstattung sowie die fachliche Qualifikation und Zuverlassigkeit der
Konformitatsbewertungsstelle den vom Bundesamt festgelegten Kriterien entspricht und

2. das Bundesministerium des Innern festgestellt hat, dass Uberwiegende o&ffentliche Interessen, insbesondere
sicherheitspolitische Belange der Bundesrepublik Deutschland, der Erteilung nicht entgegenstehen.

Das Bundesamt stellt durch die notwendigen MaBnahmen sicher, dass das Fortbestehen der Voraussetzungen
nach Satz 1 regelmaRig Uberpruft wird.

(7) Sicherheitszertifikate anderer anerkannter Zertifizierungsstellen aus dem Bereich der Europaischen Union
werden vom Bundesamt anerkannt, soweit sie eine den Sicherheitszertifikaten des Bundesamtes gleichwertige
Sicherheit ausweisen und die Gleichwertigkeit vom Bundesamt festgestellt worden ist.

§ 10 Ermachtigung zum Erlass von Rechtsverordnungen

(1) Das Bundesministerium des Innern bestimmt durch Rechtsverordnung, die nicht der Zustimmung des
Bundesrates bedarf, nach Anhérung von Vertretern der Wissenschaft, der betroffenen Betreiber und der
betroffenen Wirtschaftsverbande im Einvernehmen mit dem Bundesministerium fiir Wirtschaft und Energie,
dem Bundesministerium der Justiz und fir Verbraucherschutz, dem Bundesministerium der Finanzen, dem
Bundesministerium fir Arbeit und Soziales, dem Bundesministerium fir Erndhrung und Landwirtschaft,

dem Bundesministerium fir Gesundheit, dem Bundesministerium fir Verkehr und digitale Infrastruktur,

dem Bundesministerium der Verteidigung und dem Bundesministerium fur Umwelt, Naturschutz, Bau und
Reaktorsicherheit unter Festlegung der in den jeweiligen Sektoren im Hinblick auf § 2 Absatz 10 Satz 1
Nummer 2 wegen ihrer Bedeutung als kritisch anzusehenden Dienstleistungen und deren als bedeutend
anzusehenden Versorgungsgrads, welche Einrichtungen, Anlagen oder Teile davon als Kritische Infrastrukturen
im Sinne dieses Gesetzes gelten. Der nach Satz 1 als bedeutend anzusehende Versorgungsgrad ist anhand von
branchenspezifischen Schwellenwerten flr jede wegen ihrer Bedeutung als kritisch anzusehende Dienstleistung
im jeweiligen Sektor zu bestimmen. Zugang zu Akten, die die Erstellung oder Anderung dieser Verordnung
betreffen, wird nicht gewahrt.

(2) Das Bundesministerium des Innern bestimmt nach Anhérung der betroffenen Wirtschaftsverbande und im
Einvernehmen mit dem Bundesministerium fiir Wirtschaft und Energie durch Rechtsverordnung, die nicht der
Zustimmung des Bundesrates bedarf, das Nahere Uber das Verfahren der Erteilung von Sicherheitszertifikaten
und Anerkennungen nach § 9 und deren Inhalt.
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(3) Fur individuell zurechenbare 6ffentliche Leistungen nach diesem Gesetz und nach den zur Durchflhrung
dieses Gesetzes erlassenen Rechtsverordnungen werden Gebuhren und Auslagen erhoben. Die Héhe der
Gebuhren richtet sich nach dem mit den Leistungen verbundenen Verwaltungsaufwand. Das Bundesministerium
des Innern bestimmt im Einvernehmen mit dem Bundesministerium der Finanzen durch Rechtsverordnung, die
nicht der Zustimmung des Bundesrates bedarf, die gebihrenpflichtigen Tatbestande, die Geblhrensatze und die
Auslagen.

§ 11 Einschrankung von Grundrechten

Das Fernmeldegeheimnis (Artikel 10 des Grundgesetzes) wird durch § 5 eingeschrankt.

§ 12 Rat der IT-Beauftragten der Bundesregierung

Wird der Rat der IT-Beauftragten der Bundesregierung aufgelést, tritt an dessen Stelle die von der
Bundesregierung bestimmte Nachfolgeorganisation. Die Zustimmung des Rats der IT-Beauftragten kann durch
Einvernehmen aller Bundesministerien ersetzt werden. Wird der Rat der IT-Beauftragten ersatzlos aufgeldst, tritt
an Stelle seiner Zustimmung das Einvernehmen aller Bundesministerien.

§ 13 Berichtspflichten
(1) Das Bundesamt unterrichtet das Bundesministerium des Innern Uber seine Tatigkeit.

(2) Die Unterrichtung nach Absatz 1 dient auch der Aufklarung der Offentlichkeit durch das Bundesministerium
des Innern Uber Gefahren fur die Sicherheit in der Informationstechnik, die mindestens einmal jahrlich in einem
zusammenfassenden Bericht erfolgt. § 7 Absatz 1 Satz 3 und 4 ist entsprechend anzuwenden.

§ 14 BuBgeldvorschriften

(1) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

1. entgegen § 8a Absatz 1 Satz 1 in Verbindung mit einer Rechtsverordnung nach § 10 Absatz 1 Satz 1 eine
dort genannte Vorkehrung nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig trifft,

2. einer vollziehbaren Anordnung nach § 8a Absatz 3 Satz 4
a) Nummer 1 oder
b) Nummer 2
zuwiderhandelt,

3. entgegen § 8b Absatz 3 Satz 1 in Verbindung mit einer Rechtsverordnung nach § 10 Absatz 1 Satz 1 eine
Kontaktstelle nicht oder nicht rechtzeitig benennt oder

4. entgegen § 8b Absatz 4 Satz 1 Nummer 2 eine Meldung nicht, nicht richtig, nicht vollstandig oder nicht
rechtzeitig macht.

(2) Die Ordnungswidrigkeit kann in den Fallen des Absatzes 1 Nummer 2 Buchstabe b mit einer GeldbuRe bis
zu hunderttausend Euro, in den Ubrigen Fallen des Absatzes 1 mit einer Geldbufe bis zu flinfzigtausend Euro
geahndet werden.

(3) Verwaltungsbehérde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes Uber Ordnungswidrigkeiten ist das
Bundesamt.
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